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Leyenda Visual

A lo largo del Manual, encontrara varios elementos recurrentes y destacados, ademas del texto
principal. He aqui una breve “leyenda” para ayudarle a comprender los elementos fundamentales:

£ o
Q) &«

Estudio de Caso Consejos Adicionales Mundo Real
Indica estudios de casos que Destaca algunos consejos e Expone ejemplos comunes de
destacan el impacto en la vida real informacion adicionales a los que herramientas de tacticas de
de un determinado tema en los debe prestar atencion mientras ciberseguridad utilizadas en el
parlamentos a nivel mundial o en un lee el Manual. “mundo real”, tanto para bien como
pais especifico. para mal.

&3

Avanzado Elementos Esenciales del
Indica un tema avanzado: AL el s kG
informacion que es importante que Indica los "Bloques Esenciales del
su organizacion tenga en cuenta, Plan de Seguridad", que son los
pero que podria ser un poco mas elementos clave de cada seccion
técnica o complicada. del Manual.
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Los 10 Principales

Estos 10 elementos son fundamentales para el plan de seguridad de su parlamento.
Si busca un punto de partida, mire primero aqui.

1

Realice capacitaciones
periddicas en seguridad dentro
de su parlamento

Utilice el cifrado para todas
las comunicaciones,
de extremo a extremo,
cuando sea posible.

Exige la autenticacion
de dos factores siempre
que sea posible.

7

Utilice el almacenamiento seguro
en la nube.

Proteja los activos fisicos de
su parlamento

Esté alerta ante el phishing
y cuente con un sistema
de reportes.

4

Exija contrasefias seguras
e implemente un administrador
de contrasefias en toda
su organizacion.

Asegurese de que todos los
dispositivos y el software del
personal estén actualizados.

O

Utilice HTTPS y, en su caso, una
VPN, para acceder a internet.

10

Desarrolle un plan de respuesta
a incidentes de la organizacién.
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Manual de Ciberseguridad
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{Ouiénes somos?

El Instituto Nacional para Asuntos Internacionales
(NDI, por sus siglas en inglés) es una organizacion sin
fines de lucro y no partidista, con sede en Washington
D.C., que trabaja en asociacién en todo el mundo para
fortalecer y salvaguardar las instituciones, los procesos,
las normas y los valores democraticos con el fin de
garantizar una mejor calidad de vida para todos.

EL NDI cree que todas las personas tienen derecho a vivir en un mundo que
respete su dignidad, seguridad y derechos politicos,y que el mundo digital
no es una excepcion.

Dentro del NDI, el equipo de Democracia y Tecnologia busca fomentar

un ecosistema digital global en el que los valores democraticos estén
protegidos, se promuevan y puedan prosperar; los gobiernos sean mas
transparentes e inclusivos; y todos los ciudadanos estén capacitados para
hacer que su gobierno rinda cuentas. Llevamos a cabo esta labor apoyando
a una red mundial de activistas comprometidos con la resiliencia digital,

y mediante la colaboracion con socios en herramientas y recursos como
este Manual. Puede saber mas sobre nuestro trabajo puede visitar

Consejo de Representantes de Irak,y Tanja Danailovska en la Asamblea de
Macedonia del Norte por sus valiosos ideas y aportes.

También queremos agradecer todos los increibles manuales, guias, libros
de trabajo, mddulos de capacitacion y otros materiales desarrollados y
mantenidos por la Comunidad de Seguridad Organizacional (OrgSec). Este
Manual se disend para complementar esos materiales mas detallados, ya
que combina lecciones clave en un recurso unico y facil de leer para los
parlamentos que buscan iniciar un plan de ciberseguridad.

Ademas de tomar inspiracion indirecta de muchos recursos maravillosos
recopilados por la comunidad, hemos copiado directamente lenguaje Util
de un punado de recursos existentes también a lo largo de este Manual,
en particular la Guia de Autodefensa de Vigilancia de la Fundacién
Frontera Electrénica, el Manual de Seguridad Holistica de Tactical Tech y
una serie de explicaciones del Centro para la Democracia y la Tecnologia y
la Fundacidn para la Libertad de Prensa. Puede encontrar citas especificas
de estos recursos en las secciones siguientes, y los enlaces completos, el
autor y la informacién de la licencia en el Apéndice A.

nuestro sitio web, seguirnos en Twitter o comunicarse directamente
con cyberhandbook@ndi.org. Siempre nos encanta saber de usted y
responder sus preguntas sobre nuestro equipo y nuestro trabajo en

materia de ciberseguridad, tecnologia y democracia.

House Democracy Partnership (HDP) trabaja con las legislaturas de todo
el mundo para promover un gobierno receptivo y eficaz y fortalecer
las instituciones democraticas. Un elemento central de nuestro
trabajo es la cooperacién entre pares para generar conocimientos
técnicos en las legislaturas asociadas que mejoraran la rendicion de
cuentas, la transparencia, la independencia legislativa, el acceso a

la informacidn y la supervision del Gobierno. En la actualidad, HDP
tiene asociaciones con mas de 20 legislaturas nacionales en todo el
mundo. Las areas de cooperacion con los parlamentos socios del HDP
incluyen abordar cuestiones presupuestarias, garantizar operaciones
de comités mas eficaces, mejorar los servicios de los electores,
proporcionar herramientas para una supervision mas sélida, fortalecer
la ética legislativa y mejorar procesos y procedimientos de tecnologia
de la informacion (Tl), legislativos,y de bibliotecas e investigacion.

El Instituto Nacional Demécrata (NDI) y el Instituto Republicano
Internacional (IRI) implementan los programas de HDP mediante un
acuerdo de financiacion cooperativa con la Agencia de EE. UU. para el
Desarrollo Internacional (USAID).
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{0uién Maneja la Ciberseguridad Parlamentaria?

Para tener un parlamento eficaz y seguro se requiere personal con la habilidad y la autoridad adecuada para
implementar las recomendaciones incluidas en este Manual. Dicho esto, los responsables de la seguridad cibernética
en los parlamentos pueden variar en gran medida,y no existe un modelo "correcto” de quién deberia manejar la
seguridad cibernética. En algunos casos, puede ser un equipo de ciberseguridad dedicado dentro de su unidad de Tl
y, en otros, un grupo de diferentes miembros de personal administrativo por igual. De todos modos, tenga en cuenta
que si bien es importante contar con un buen equipo a cargo de la ciberseguridad de su parlamento, también es
responsabilidad de todos dentro y cerca del parlamento sequir las politicas y los procedimientos necesarios para
mantenerlo a salvo. A continuacién se presentan algunos ejemplos de diferentes modelos de dotacion de personal
para manejar la ciberseguridad parlamentaria:

Camara de Representantes de Estados Unidos

En la Camara de Representantes de Estados Unidos, en algunas oficinas de miembros individuales contratan a

un administrador de sistemas que es responsable de administrar todos los sistemas de hardware y software de
computadora que utilizan,y eso incluye la administracién de consideraciones de ciberseguridad. Ademas, se capacita
a los miembros del personal en las mejores practicas. A nivel institucional, el Director Administrativo de la Camara
de Representantes cuenta con un equipo de Recursos de Informacién que incluye un departamento dedicado a la
seguridad de la informacidn.

Asamblea Nacional de Zambia

La Asamblea Nacional de Zambia cuenta con su Departamento de Tecnologia de Informacién y Comunicaciones
(TIC) para una variedad de funciones, incluido el manejo de software, hardware e infraestructura de informacién del
parlamento, capacitacion de miembros del parlamento y personal sobre sistemas tecnolégicos y proteccion de la
infraestructura de informacion del parlamento contra amenazas de ciberseguridad internas y externas.

Parlamento de Malasia

El parlamento de Malasia alberga su division de Tecnologia de la Informacion a cargo del administrador principal

del parlamento, lo que le permite brindar servicio a ambas camaras. Esta division incluye un puesto especifico para
seguridad de la red, lo que le permite garantizar que los sistemas de red, centros de datos e infraestructura de TIC

estén al dia y sean lo mas seguros posible.
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A quién va dirigido este Manual?

Este manual se escribio con un objetivo simple
en mente: ayudar a su parlamento a desarrollar
un plan de seguridad cibernética comprensible
e implementable.

Mientras el mundo se mueve cada vez mas en linea, la
ciberseguridad no es solo una palabra de moda, sino un
concepto fundamental para el éxito de los parlamentos,y la
seguridad de la informacion (tanto en linea como fuera de ella)
es un desafio que requiere enfoque, inversion y vigilancia.

Es probable que, si no lo ha hecho ya, su parlamento
descubra que es objetivo de un ataque de ciberseguridad.
Esto no pretende ser alarmista; es una realidad incluso para
parlamentos que no se consideran objetivos en particular.

En un ano promedio, el Centro de Estudios Estratégicos

e Internacionales, que lleva una lista continua de lo que
denominan "incidentes cibernéticos significativos’, cataloga
cientos de ciberataques graves, muchos de los cuales tienen
como objetivo docenas, y hasta cientos, de organizaciones a la
vez. Ademas de esos ataques informados, es probable que haya
cientos mas pequenos cada ano que no se detectan o no se

informan, muchos dirigidos a instituciones gubernamentales,
cuerpos legislativos y organizaciones politicas.

Los ciberataques de este tipo tienen consecuencias importantes.
Ya sea su objetivo interrumpir las operaciones parlamentarias,
danar su reputacion o incluso robar informacién que pueda
provocar danos psicolégicos o fisicos a sus miembros o al
personal, tales amenazas deben tomarse en serio.

Lo bueno es que no es necesario convertirse en codificador

o técnico para defenderse y defender a su parlamento contra
amenazas comunes. Sin embargo, debe estar preparado

para invertir esfuerzo, energia y tiempo en el desarrollo y la
implementacion de un sélido plan de seguridad parlamentaria.

Si nunca ha pensado en la ciberseguridad para su parlamento,
no ha tenido tiempo de concentrarse en ella, o conoce
algunos conceptos basicos sobre el tema pero cree que

podria mejorarla en su parlamento, este Manual es para usted.
Independientemente de su procedencia, este Manual intenta
brindar a su parlamento la informacion esencial que necesita
para implementar un plan de seguridad sélido, que vaya mas
alla de solo consignar palabras en un papel,y le permita poner
en practica los mejores habitos.

{0ué es un plan de seguridad y
por qué mi parlamento deberia

tener uno?

Un plan de seguridad es el conjunto de politicas,
procedimientos e instrucciones escritas que su
parlamento ha acordado para alcanzar el nivel
de seguridad que usted y su equipo consideran
adecuado para mantener a salvo a su gente, sus
socios y su informacion.

Un plan de seguridad organizativa bien elaborado y actualizado
puede tanto mantenerlo a salvo como hacerlo mas eficaz al
proporcionarle la tranquilidad necesaria para concentrarse

en el importante trabajo diario de su parlamento. Sin pensar

en un plan integral, es muy facil estar ciego ante algunos

tipos de amenazas, centrandose demasiado en un riesgo o

ignorando la ciberseguridad hasta que haya una crisis. Cuando
comienza a desarrollar un plan de seguridad, debe hacerse
algunas preguntas importantes que forman un proceso llamado
evaluacion de riesgos. Responder estas preguntas ayuda a su
parlamento a entender las amenazas Unicas que usted enfrenta
y le permite dar un paso atras y pensar en forma exhaustiva

en lo que necesita proteger y de quién debe protegerlo. Hay
asesores capacitados que, con la ayuda de sistemas como la
plataforma de auditoria SAFETAG de Internews, pueden ayudar
a guiar a su organizacion en ese proceso. Si puede acceder a
ese nivel de experiencia profesional, vale la pena, pero incluso
si no puede someterse a una evaluacién completa, deberia
reunirse con sus partes interesadas en todo el parlamento para
considerar con cuidado estas preguntas clave:


https://safetag.org/
https://www.csis.org/programs/strategic-technologies-program/significant-cyber-incidents

quiere proteger?

Para responder estas preguntas puede comenzar por crear un
catalogo de todos los activos de su parlamento. La informacion
como mensajes, correos electrénicos, contactos, documentos,
calendarios y ubicaciones son todos los posibles activos. Los
teléfonos, las computadoras y otros dispositivos pueden ser
activos. Y las personas, las conexiones y las relaciones también
pueden ser activos. Haga una lista de sus activos y trate de

“Adversario” es un término comunmente utilizado en la
seguridad de las organizaciones. En términos simples, los
adversarios son los actores (individuales o en grupos) que
estan interesados en atacar a su parlamento, alterar su trabajo
y obtener acceso a su informacion o destruirla. En sintesis, los
malos. Algunos ejemplos de adversarios potenciales podrian
ser estafadores financieros, gobiernos adversarios o piratas
informaticos con motivaciones ideologicas o politicas. Es
importante hacer una lista de adversarios y pensar en forma
critica sobre quién podria querer afectar de manera negativa
a su parlamento y al personal. Aunque es facil imaginar que
los actores externos (como un gobierno extranjero o un grupo
politico concreto) son adversarios, también hay que tener en
cuenta que los adversarios pueden ser personas conocidas,
como empleados descontentos, exempleados y familiares o
parejas que no los apoyan. Diferentes adversarios plantean
diferentes amenazas y tienen diferentes recursos y capacidades
para interrumpir sus operaciones y obtener acceso a su
informacion o destruirla.

10 Manual de Ciberseguridad

{0ué activos tiene su parlamento y qué

catalogarlos por su importancia para la organizacion, anote
dénde los guarda (quizas en varios lugares digitales o fisicos),

y qué impide que otros accedan a ellos, los danen o los alteren.
Tenga en cuenta que no todo es igual de importante. Si algunos
de los datos del parlamento son de dominio publico o es
informacion que ya publica, no son secretos que deba proteger.

{Ouiénes son sus adversarios y cuales
son sus habilidades y motivaciones?

Por ejemplo, los gobiernos suelen disponer de mucho dinero

y de potentes capacidades que incluyen el cierre de internet

o el uso de costosas tecnologias de vigilancia; las redes de
telefonia mdvil y los proveedores de internet probablemente
tengan acceso a los registros de llamadas y a los historiales de
navegacion; los hackers expertos en redes wifi publicas tienen
la capacidad de interceptar comunicaciones o transacciones
financieras poco seguras. Usted puede incluso convertirse en su
propio adversario si, por ejemplo, borra por accidente archivos
importantes o envia mensajes privados a la persona equivocada.

Es probable que los motivos de los adversarios difieran segun
su capacidad, intereses y estrategias. ;Les interesa desacreditar
a su parlamento? ;Quizas tienen la intencidn de silenciar su
mensaje o alterar el trabajo del parlamento? Es importante
entender la motivacion de un adversario porque eso puede
ayudar a su parlamento a evaluar mejor las amenazas que
podria plantear.


https://holistic-security.tacticaltech.org/chapters/explore/2-4-understanding-and-cataloguing-our-information.html
https://holistic-security.tacticaltech.org/chapters/explore/2-4-understanding-and-cataloguing-our-information.html
https://gcatoolkit.org/smallbusiness/know-what-you-have/?_tk=identify-your-devices

Al identificar las posibles amenazas, es
probable que acabe con una larga lista que
puede resultar abrumadora. Puede sentir que
cualquier esfuerzo seria inutil, o no saber por
donde empezar. Para ayudar a su parlamento

a dar los siguientes pasos productivos, es util
analizar cada amenaza basados en dos factores:
la probabilidad de que se produzca el dano que
se amenaza y el impacto en ese caso.

Para medir la probabilidad de una amenaza (tal vez "baja,
media o alta” en funcion de si es probable que se produzca

un evento determinado, si podria producirse o si se produce
con frecuencia), puede utilizar informacién que conoce sobre

la capacidad y la motivacién de sus adversarios, analisis de
incidentes de seguridad anteriores, experiencias de otras
organizaciones similares y, por supuesto, presencia de cualquier
estrategia de mitigacion existente que su organizacion haya
puesto en marcha.

Para medir el impacto de una amenaza, piense en cémo seria su
mundo si la amenaza se produjera realmente. Haga este tipo de
preguntas: ";Cémo nos ha danado la amenaza como parlamento
y como personas, en forma fisica y mental?’,"; Cuanto dura

el efecto?’,";Esto crea otras situaciones daninas?"y";Cémo
obstaculiza nuestra capacidad para lograr nuestras metas ahora
y en el futuro?”. Al responder a estas preguntas, considere si la
amenaza es de impacto bajo, medio o alto.

Una vez que haya clasificado sus amenazas por probabilidad

e impacto, podra empezar a elaborar un plan de accion

mas informado. Al centrarse en las amenazas que tienen

mas probabilidades de ocurrir Y ADEMAS tendran impactos
negativos significativos, canalizara sus recursos limitados con la
mayor eficiencia y eficacia posible.

Su objetivo es siempre mitigar el mayor riesgo posible, pero
nadie —-ni el gobierno o la empresa con mas recursos del
mundo- puede eliminar por completo el riesgo.Y eso esta bien:
Puede hacer mucho para protegerse y proteger a sus colegasy a
su parlamento al ocuparse de las amenazas mas grandes.

{0ué amenazas enfrenta su
parlamento? ;Qué tan probables y de
alto impacto son?

Para ayudarlo a manejar este proceso de evaluacion
de riesgos, considere la posibilidad de utilizar
una hoja de trabajo como esta, desarrollada por

la Fundacion Frontera Electrénica (EFF). Tenga en
cuenta que la informacion que desarrolle como parte
de este proceso (como una lista de sus adversarios y
las amenazas que plantean) puede ser confidencial,
por lo que es importante mantenerla segura.

11


https://sec.eff.org/materials/threat-modeling-activity-handout-for-learners

Creacion de un Plan de
Ciberseguridad para su Parlamento

Si bien el plan de seguridad de cada parlamento

sera un poco diferente en funcion de su
evaluacion de riesgos y de la dinamica de la
organizacion, algunos conceptos basicos son
casi universales.

Este Manual aborda estos conceptos esenciales de manera

que ayude a su parlamento a elaborar un plan de seguridad
concreto basado en soluciones practicas y aplicaciones del

mundo real.

En este Manual tratamos de ofrecer opciones y sugerencias
gratuitas o de muy bajo costo. Tenga en cuenta que el costo

mas importante asociado con la implementacion de un plan

de seguridad eficaz sera el tiempo que usted y el personal, los
miembros y los equipos del parlamento necesiten para hablar
de su nuevo, aprenderlo e implementarlo. Pero dados los riesgos
que es probable que enfrente su parlamento, esta inversidn
valdra la pena.

En cada seccion encontrara una explicacién de un tema clave
que su parlamento y su personal deberian conocer: qué es 'y por
qué es importante. Cada tema va acompanado de estrategias
esenciales, enfoques y herramientas recomendadas para limitar
el riesgo, ademas de consejos y enlaces a recursos adicionales
que pueden ayudarlo a aplicar esas recomendaciones en todo
su parlamento.

Kit de Inicio del Plan

de Seguridad

Para ayudar a su organizacién a
procesar las lecciones del Manualy
convertirlas en un plan real, utilice
este kit de inicio. Puede imprimir el

kit o rellenarlo digitalmente mientras
lee el Manual en linea. Mientras

toma notas y comienza a actualizar

o elaborar su plan de seguridad,
aseglrese de hacer referencia a los
"Elementos esenciales del plan de
seguridad" detallados también en cada
seccién. Ningun plan de seguridad esta
completo si no aborda, como minimo,
estos elementos esenciales.

Aproveche también otros recursos que pueden ayudarle a elaborar y aplicar su plan.

Utilice también recursos de capacitacion gratuitos como el Planificador de Seguridad de Consumer Reports, la
aplicacién Umbrella de Security First, el Proyecto Totem de Free Press Unlimited y Greenhost, y la caja de herramientas
de ciberseguridad para organizaciones basadas en misiones de Global Cyber Alliance, que incluyen recursos sobre

muchas de las mejores practicas mencionadas en este Manual y enlaces a docenas de herramientas de capacitacién

que lo ayudaran a implementar muchos aspectos basicos.
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https://securityplanner.consumerreports.org/
https://secfirst.org/umbrella/
https://totem-project.org/
https://www.globalcyberalliance.org/mission-based-organizations/
https://www.globalcyberalliance.org/mission-based-organizations/

®© @

Crearuna
culturade
seguridad

Cimientos Sélidos: H
Crear una cultura Comunicar Datos Mantenerse seguro Proteger la

de seguridad IR C IS en internet seguridad fisica
g y Dispositivos en Forma Segura g

13

Qué hacer cuando
las cosas van mal



Cimientos Sélidos:
Proteccion de Cuentas
y Dispositivos

Comunicar Datos en
Forma Segura

Crear una cultura
de seguridad

La seguridad tiene que ver con las personas

v, para proteger a su parlamento, debe
asegurarse de que todos los involucrados,
incluidos los miembros del parlamento (MP),
el personal de apoyo legislativo y personal del
servicio de investigacion, asi como el personal
administrativo de finanzas, recursos humanos
y Tl, entre muchos otros, se toman en serio la
ciberseguridad. Cambiar la cultura es dificil,
pero unos simples pasos y conversaciones

Qué hacer cuando
las cosas van mal

Proteger la
seguridad fisica

Mantenerse seguro
en internet

importantes pueden contribuir en gran medida

a crear una atmaésfera que fomente la resiliencia
de su personaly su parlamento frente a
amenazas a la seguridad. Uno de los pasos mds
simples pero mds importantes para construir
esta cultura de seguridad parlamentaria es
comunicarla dentroy por todo el parlamento,

y que los lideres siempre modelen un buen
comportamiento e inviertan en él.

Construccion de una Cultura de Seguridad en los Parlamentos

En febrero de 2019, Australia sufrio un ciberataque

que comprometié las redes del parlamento nacional
australiano y de tres importantes partidos politicos. Los
atacantes pudieron obtener acceso a documentos de
politicas y correspondencia privada por correo electrénico
entre parlamentarios, su personal y sus electores. Sucedié
solo tres meses antes de la fecha prevista para las
elecciones, lo que pone de relieve la vulnerabilidad de las
redes inseguras durante esos procesos.

En respuesta a este ataque significativo y exitoso, el
parlamento emprendié esfuerzos para mejorar su
preparacion en ciberseguridad. Dicha inversion incluyd

la indagacion del Comité Conjunto de Cuentas Publicas y
Auditorias de la resiliencia cibernética del Commonwealth.
La indagacion se basé en los hallazgos de auditorias
realizadas durante varios anos que encontraron

que faltaban procesos de mitigacion de riesgos de
ciberseguridad en el parlamento y otros organismos
gubernamentales. Por ejemplo, la Oficina Nacional de
Auditoria de Australia destacd que el parlamento no se
centro en los objetivos estratégicos a largo plazo y no
desarrollé un enfoque basado en el riesgo en lo referente
a ciberseguridad. Y aunque la indagacion y las auditorias
no fueron halagadoras, la voluntad del parlamento de
identificar los problemas de ciberseguridad e invertir en
abordarlos es un ejemplo de la creacién de una cultura
conducente a una ciberseguridad parlamentaria eficaz.

Es una que comienza con reconocer los problemas e
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invertir en soluciones técnicas y humanas, en la que la
seguridad no se elude sino que se prioriza. Por ejemplo,
mediante la contratacién de un equipo de "mejora de la
seguridad cibernética"y la inversion presupuestaria para
un "fondo de respuesta de ciberseguridad”, el parlamento
(y otras entidades gubernamentales) deberian estar

mejor equipados para mitigar futuros ataques si dichos
recursos se implementan y mantienen en forma adecuada,
y permanece el enfoque en la ciberseguridad como un
elemento habitual de las operaciones parlamentarias. Dicho
esto, por supuesto es mejor construir este compromiso
con la seguridad dentro de su parlamento antes de que se
produzca una brecha de seguridad significativa.

A



https://www.aph.gov.au/About_Parliament/Parliamentary_Departments/Parliamentary_Library/pubs/BriefingBook46p/Cybersecurity
https://parlinfo.aph.gov.au/parlInfo/search/display/display.w3p;query=Id%3A%22media%2Fpressrel%2F6596531%22

Integre la Seguridad en su Estructura

Operativa Habitual

Como se describe en detalle en la Guia de

Seguridad Holistica de Tactical Tech, es esencial
crear espacios regulares y seguros para hablar

de los diferentes aspectos de la seguridad.

De este modo, si al personal y los miembros del equipo les
preocupa la seguridad, estaran menos ansiosos sobre parecer
paranoicos o por hacer perder el tiempo a otras personas.
Programar charlas periédicas sobre seguridad también normaliza
la frecuencia de la interaccién y reflexion sobre asuntos
relacionados con la seguridad, de modo que los temas no se
olviden,y es mas probable que el personal de los equipos lleven
al menos una conciencia pasiva de la seguridad a su trabajo
continuo. No es necesario que sea cada semana, pero si que sea
un recordatorio recurrente. Esas conversaciones no solo deberian
dejar espacio para temas de seguridad técnica, sino también para
cuestiones que afectan la comodidad y sequridad del personal,
como acoso en linea (y fuera de ella) o problemas con el uso y

la aplicacion de herramientas digitales dentro de las oficinas
parlamentarias. En las conversaciones puede haber incluso temas
como habitos de intercambio de informacién fuera de linea'y
formas en que el personal asegura o no la informacion fuera

del parlamento. Después de todo, es importante recordar que

la seguridad de un parlamento es tan fuerte como su eslabon
mas débil. Una forma de lograr un compromiso constante es

anadir la seguridad al orden del dia de una reunidn ordinaria.
También puede rotar la responsabilidad de organizar y coordinar
un debate sobre la seguridad entre diferentes miembros del
personal, lo que puede ayudar a desarrollar la idea de que la
seguridad es responsabilidad de todos y no solo de unos pocos
o del "equipo de TI".A medida que se empiece a formalizar el
debate sobre la seguridad, es probable que el personal se sienta
mas comodo discutiendo estas cuestiones importantes entre
ellos también en entornos menos formales.

También es importante incorporar elementos de seguridad en
el funcionamiento normal del parlamento, como durante la
incorporacion de miembros y personal,y pensar en cortar el
acceso a los sistemas durante su desvinculacion. La seguridad
no debe ser un "elemento extra” del que hay que preocuparse,
sino una parte integral de su estrategia y sus operaciones.

Recuerde que todos los planes de seguridad
deberian considerarse documentos vivos y
reevaluarse y comentarse en forma periodica, en
especial cuando cambia su contexto de seguridad.

Planifique la revision de su estrategia y las actualizaciones
anuales, o si se producen cambios importantes en la estrategia,
las herramientas o las amenazas a las que se enfrenta.

Consiga el Apoyo de la Organizacion

Parte de una cultura de seguridad exitosa
también es garantizar la aceptacion de su plan
de seguridad en todo el parlamento.

Es fundamental que esto incluya un apoyo explicito fuerte,y una
orientacion de los directivos de la organizacion, que en muchos
casos seran quienes tomen la decision final de asignar tiempo,
recursos y energia al desarrollo y la implementacién de un plan
de seguridad eficaz. Si ellos no se lo toman en serio, nadie mas
lo hara. Para lograr esta aceptacion, piense con cuidado cuando
y cdmo presentar su plan, hagalo en forma clara, asegurese de
que los directivos refuercen los mensajes y guie a todos en los
elementos y pasos del plan para que no haya ninglin misterio

Crear una cultura de seguridad

ni confusién sobre lo que se intenta lograr. Asegurese también
de presupuestar en forma adecuada para la ciberseguridad en
todo el parlamento. Aunque las finanzas podrian ser limitadas,
es esencial invertir lo correcto en seguridad cibernética, o de lo
contrario, es probable que se pongan en riesgo otras inversiones.
Cuando hable de seguridad, evite las tacticas de miedo. A veces,
las amenazas que enfrentan su parlamento y su personal pueden
asustar, pero intente centrarse en compartir los datos y crear un
espacio de calma para preguntas y preocupaciones. Hacer que los
peligros parezcan demasiado amenazantes puede provocar que
la gente los descarte por sensacionalista o simplemente se dé
por vencida, pensando que nada de lo que haga importa,y nada
podria estar mas lejos de la realidad.
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Establezca un Plan de Capacitacion

Una vez que haya desarrollado un plan y se haya
comprometido con él, piense como capacitara a
todos los miembros, el personal y los voluntarios
en estas nuevas buenas practicas.

Requerir capacitacidn periddica, y hacer obligatoria la asistencia,
puede ser una tactica util. Evite crear consecuencias duras

y negativas para el personal que tenga problemas con los
conceptos de seguridad. Tenga en cuenta que algunos miembros
del personal pueden adaptarse y aprender sobre la tecnologia
de forma diferente a otros, en funcién de los distintos niveles
de familiaridad con las herramientas digitales e internet. EL
miedo al fracaso no hace mas que desanimar al personal a la
hora de informar los problemas o buscar ayuda. Sin embargo, la
creacién de una responsabilidad positiva, recompensas por una

Crear una cultura de seguridad

capacitacion exitosa y la adopcion de politicas puede ayudar

a incentivar la mejora en todo el parlamento. Puede encontrar
un valioso apoyo adicional en redes locales o internacionales
de capacitacién en seguridad digital y recursos de capacitacion
gratuitos, como la aplicaciéon Umbrella de Security First, el
proyecto Totem de Free Press Unlimited y Greenhost,y el portal
de aprendizaje de Global Cyber Alliance.

Considere cdmo puede llegar su plan de capacitacion a los
MP, al personal parlamentario y también a la administracion.
Tenga en cuenta que los miembros prominentes muchas veces
requieren aun mas capacitacion y atencion cuando se trata de
seguridad debido a su alto perfil. Asegurese de que sus planes
de capacitacion y de seguridad se apliquen a todos estos
diferentes tipos de personas y cualquier activo que puedan
tener tanto dentro como fuera del parlamento.

o Programe conversaciones y capacitaciones periédicas sobre la seguridad y su plan

de seguridad.

o Involucre a todos: distribuya la responsabilidad de la implementacion de su plan de

seguridad en todo el parlamento.

o Aseglrese de que el liderazgo muestre un buen comportamiento de seguridad y un

compromiso con su plan.

o Evite las tacticas de miedo o el castigo: recompense las mejoras y cree un espacio

cémodo para que el personal informe los problemas y busque ayuda.

o Actualice su plan de seguridad cada afio o después de cambios importantes en la

dotacidon de personal parlamentario, la estructura o el entorno operativo.
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Cimientos Sélidos:
Proteccion de Cuentas
y Dispositivos

Comunicar Datos en
Forma Segura

Crear una cultura
de seguridad

¢Por qué centrarse en las cuentas y los
dispositivos? Porque forman la base de todo lo
que su parlamento hace en forma digital.

Es casi seguro que usted accede a informacion sensible, se
comunica interna y externamente y guarda informacién privada
en ellos. Solo considere la participacion de los miembros en
las sesiones plenarias, la votacion (incluso virtual), los procesos
de redaccion legislativa y la comunicacion con los miembros
del personal y el publico en general. Sin cuentas y dispositivos
seguros, estas operaciones parlamentarias esenciales y otras
pueden correr peligro. Por ejemplo, si hay piratas informaticos
que observan sus pulsaciones de teclas o escuchan su

Qué hacer cuando
las cosas van mal

Mantenerse seguro
en internet

Proteger la
seguridad fisica

micréfono, las conversaciones privadas con colegas se
capturaran sin importar lo seguras que sean sus aplicaciones
de mensajeria. O bien, si un adversario obtiene acceso a las
cuentas de redes sociales de su parlamento, podria danar con
facilidad su reputacion y credibilidad, y socavar la confianza del
publico. Por eso es esencial como parlamento asegurarse de
que todos tomen medidas simples pero eficaces para mantener
seguros sus dispositivos y cuentas. Es importante senalar que
estas recomendaciones incluyen también las cuentas y los
dispositivos personales,ya que suelen ser objetivos faciles para
los adversarios. Los hackers iran con gusto tras el objetivo mas
facil y entraran en una cuenta personal o en una computadora
hogarena si sus miembros y el personal las utilizan para
comunicarse y acceder a informacién importante.

Cuentas y Parlamentos Seguros

La ampliamente publicitada pirateria de SolarWinds
revelada a finales de 2020, que comprometi6 a mas

de 250 organizaciones, incluidos la mayoria de los
departamentos del Gobierno de Estados Unidos,
proveedores de tecnologia como Microsoft y Cisco,y
varias ONG, fue en parte el resultado de que los piratas
informaticos adivinaron contrasenas deficientes que

se utilizaban en importantes cuentas de administrador.
En general, alrededor del 80 % de las infracciones
relacionadas con pirateria informatica se producen
debido a contrasenas débiles o reutilizadas.

Con la prevalencia cada vez mayor de violaciones
como esta de contrasenas y el acceso mas facil
para todo tipo de adversarios a herramientas
sofisticadas de pirateria, las mejores practicas para

las contrasenas y la autenticacion de dos factores

son elementos imprescindibles de seguridad para
todas las organizaciones, incluidos los parlamentos.
Ningun incidente ilustra esto con mas claridad que el
ataque de 2017 contra el sistema de correo electrénico
del parlamento britanico. En ese incidente, las malas
practicas de contrasenas de una pequena pero
significativa cantidad de MP Llevaron a la exposicién
de conversaciones y cuentas de correo electronico, se
filtraron miles de credenciales,y hubo una tremenda
alteracion de las operaciones parlamentarias. Segtin la
oficina de prensa del parlamento britanico, las cuentas
quebrantadas quedaron "comprometidas como resultado
de contrasenas débiles que no se ajustaban a la guia
emitida por el Servicio Digital Parlamentario”.
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Cuentas Seguras: Contrasenasy

Autenticacion de Dos Factores

En el mundo actual, es probable que su Piense en las diferentes cuentas que el personal individual

arlamento v su personal tenaan docenas y el parlamento en su conjunto pueden tener: correo
P y P 9 electrdnico, aplicaciones de chat, redes sociales, banca en linea,

y hasta cientos de cuentas que, si se almacenamiento de datos en la nube, ademas de tiendas de
quebrantaran, podrian exponer informacion ropa, restaurantes locales, periddicos y muchos otros sitios web

sensible o incluso hacer que personas en riesgo o aplicaciones en los que inician sesion. Una buena seguridad
. en el mundo actual requiere un enfoque diligente para
resultaran heridas.

proteger todas estas cuentas de los ataques. Eso comienza con
garantizar una buena higiene de contrasenas y que todos usen
autenticacion de dos factores.

;QUE HACE BUENA UNA CONTRASERNA?

Hay tres claves para una buena contraseia: longitud, aleatoriedad y singularidad.

Cuanto mas larga sea la contrasena, mas dificil sera para un adversario
adivinarla. Hoy en dia, la mayoria de la pirateria de contrasenas es

LONGITUD realizada por programas informaticos, y esos nefastos programas
descifran rapidamente una contrasena corta. Como resultado, es esencial
que tengan como minimo 16 caracteres, 0 al menos 5 palabras,y de
preferencia, mas.

Aunque una contrasena sea larga, no es muy buena si es algo que

un adversario puede adivinar facilmente sobre usted. Evite incluir
ALEATORIEDAD informacion como su fecha de nacimiento, ciudad natal, actividades

favoritas u otros datos que alguien podria averiguar sobre usted en una

rapida busqueda por internet.

Tal vez la “peor practica” en materia de contrasefas sea utilizar la misma
contrasefa para varios sitios. La repeticion de contrasefnas es un gran
problema porque significa que cuando una sola de esas cuentas se ve
comprometida, cualquier otra cuenta que utilice esa misma contrasena

SINGULARIDAD también es vulnerable. Si utiliza la misma frase de acceso en varios
sitios, puede aumentar en gran medida el impacto de un error o una
violacién de datos. Aunque a usted no le importe su contrasena para la
biblioteca local, si la piratean y usted utiliza la misma contrasena en una
cuenta mas delicada, podrian robarle informacién importante.

Cimientos Solidos: Proteccion de Cuentas y Dispositivos 19
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Una forma facil de lograr estos objetivos de longitud, aleatoriedad y singularidad es elegir tres o cuatro palabras
comunes pero aleatorias. Por ejemplo, su contrasena podria ser “lampara flor oso verde”, que es facil de recordar pero
dificil de adivinar. Puede echar un vistazo a este sitio web de Better Buys para ver una estimacion de lo rapido que se

pueden descifrar las contrasenas malas.

USE UN ADMINISTRADOR DE
CONTRASENAS COMO AYUDA

Usted ya sabe que es importante que todos en el parlamento
usen una contrasena larga, aleatoria y diferente para cada una
de sus cuentas personales y parlamentarias, pero ;cémo lo hace
en realidad? Memorizar una buena contrasena para docenas (y
hasta cientos) de cuentas es imposible, asi que todo el mundo
tiene que hacer trampas. La forma incorrecta de hacerlo es
reutilizar las contrasenas. Por suerte, podemos recurrir a los
administradores de contrasenas digitales para hacernos la vida
mucho mas facil (y nuestras practicas de contrasenas mucho
mas seguras). Estas aplicaciones (a muchas de las cuales se
puede acceder a través de una computadora o un dispositivo
mavil) pueden crear, almacenar y gestionar contrasenas para
usted y toda su organizacion. Adoptar un administrador de
contrasenas seguro significa que solo tendra que recordar una
contrasena muy fuerte y larga, llamada contrasena principal
(histéricamente conocida como contrasena “maestra”),y al
mismo tiempo podra obtener las ventajas de seguridad que
supone utilizar contrasenas buenas y Unicas en todas sus
cuentas. Utilizara esta contrasena principal (y lo ideal seria un
segundo factor de autenticacion [2FA], del que hablaremos en
la siguiente seccion) para abrir su administrador de contrasenas
y desbloquear el acceso a todas las demas. Los administradores
de contrasenas también pueden compartirse entre varias
cuentas para facilitar el intercambio seguro de contrasenas en
todo el parlamento.
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iPor qué tenemos que usar algo nuevo?
i{No podemos anotarlas en un papelo en
una planilla de calculo en la computadora?

Por desgracia, hay muchos enfoques comunes para la
administracion de contrasenas que no son seguros. Almacenar
las contrasenas en hojas de papel (a menos que las guarde

bajo llave en una caja fuerte) puede exponerlas a robos fisicos,

a miradas indiscretas y a su facil pérdida y deterioro. Guardar

las contrasenas en un documento en su computadora hace que
sea mucho mas facil para un hacker, o para alguien que robe su
computadora, no solo tener su dispositivo sino también acceso a
todas sus cuentas. Utilizar un buen administrador de contrasenas
es tan facil como ese documento, pero mucho mas seguro.

iPor qué deberiamos confiar en un
administrador de contraseias?

Los administradores de contrasenas de calidad hacen esfuerzos
extraordinarios (y emplean excelentes equipos de seguridad)
para mantener sus sistemas seguros. Las buenas aplicaciones de
administracion de contrasenas (a continuacion se recomiendan
algunas) también estan configuradas para que no tengan la
capacidad de “desbloquear” sus cuentas. Esto significa que,

en la mayoria de los casos, incluso si fueran pirateados u
obligados legalmente a entregar informacion, no podrian perder
0 entregar sus contrasenas. También es importante recordar

que es infinitamente mas probable que un adversario adivine
una de sus contrasenas débiles o repetidas, 0 que encuentre
una en una violacion de datos publica, que violen los sistemas
de seguridad de un buen administrador de contrasenas. Es
importante ser escéptico, y definitivamente no debe confiar
ciegamente en todos los programas y las aplicaciones, pero los
administradores de contrasenas de buena reputacion tienen
todos los incentivos necesarios para hacer lo correcto.
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En lugar de utilizar su navegador (como Chrome, que se ve a la izquierda) para guardar sus contrasenas, utilice un
administrador de contrasenas exclusivo (como Bitwarden, a la derecha). Los administradores de contrasenas tienen

caracteristicas que hacen la vida mas segura y practica para su parlamento.

X
Save password?
Username
Password cessannnss ®

Passwords are saved in your Google Account so you

can use them on any device

.0ué pasa con el almacenamiento de
contrasenas en el navegador?

Guardar las contrasenas en el navegador no es lo mismo que
utilizar un administrador de contrasefnas seguro. En resumen, no
debe utilizar Chrome, Firefox, Safari ni ningun otro navegador
como administrador de contrasenas. Aunque sin duda es una
mejora con respecto a escribirlas en papel o a guardarlas en
una planilla de calculo, las funciones basicas para guardar
contrasenas de su navegador web dejan que desear desde

el punto de vista de la seguridad. Estas deficiencias también
le roban gran parte de la conveniencia que brinda un buen
administrador de contrasenas. Perder esa ventaja hace que
sea mas probable que las personas en todo el parlamento
continlen con practicas deficientes de creacion y uso
compartido de contrasenas.

Por ejemplo, a diferencia de los administradores de contrasenas
exclusivos, las funciones integradas de ‘guardar esta contrasena”
o ‘recordar esta contrasefa” de los navegadores no ofrecen
compatibilidad mavil sencilla, funcionalidad entre navegadores y
herramientas de generacién ni auditoria de contrasenas solidas.
Estas caracteristicas son una gran parte de lo que hace que un
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administrador de contrasenas exclusivo sea tan util y beneficioso
para la seguridad de su organizacion. Los administradores

de contrasenas también incluyen funciones especificas de

la organizacion (como compartir contrasenas) que no solo
aportan valor a la seguridad individual, sino al parlamento en su
conjunto. Si ha estado guardando contrasenas con su navegador
(intencionalmente o no), tdmese un momento para eliminarlas.

:0ué administrador de contraseiias
deberiamos utilizar?

Existen muchas buenas herramientas de administracion de
contrasenas que se pueden configurar en menos de 30 minutos.
Si busca una opcidn de confianza en linea para su parlamento
a la que se pueda acceder desde multiples dispositivos en
cualquier momento, 1Password (a partir de $2.99 mensuales
por usuario) o la gratuita y de cddigo abierto BitWarden
tienen buen respaldo y recomendaciones. Una opcién en linea
como BitWarden puede ser excelente tanto por seguridad
como por conveniencia. BitWarden, por ejemplo, lo ayudara

a crear contrasenas unicas y solidas y acceder a ellas desde
multiples dispositivos mediante extensiones del navegador

y una aplicacién mdvil. Con la versién paga ($10 por un aio
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completo), también proporciona informes sobre contrasenas
reutilizadas, débiles y que es posible que hayan quebrantado, a
fin de ayudarlo a estar en control. Una vez que haya configurado
su contrasena principal (conocida como contrasena maestra),
también deberia activar la autenticacién de dos factores para
mantener el banco de datos de su administrador de contrasenas
lo mas seguro posible.

Es esencial practicar una buena seguridad también cuando se
utiliza el administrador de contraseiias. Por ejemplo, si utiliza
la extension del navegador de su administrador de contrasenas
o0 inicia sesién en BitWarden (o en cualquier otro administrador
de contrasenas) en un dispositivo, recuerde cerrar la sesion
después de utilizarlo si comparte el dispositivo o cree que
puede correr un riesgo intensificado de robo fisico del aparato.
Esto incluye cerrar la sesién de su administrador de contrasenas
si deja la computadora o el dispositivo mdvil desatendido. Si
comparte contrasenas entre equipos o el parlamento en su
conjunto, también asegurese de revocar el acceso a ellas (y

Qué hacer cuando
las cosas van mal

Mantenerse seguro
en internet

Proteger la
seguridad fisica

cambiarlas) cuando las personas se vayan. Por ejemplo, no
deberia dejar que un antiguo miembro del personal conserve el
acceso a la contrasena de Facebook de su parlamento.

{0ué pasa si alguien olvida su contraseiia
principal?

Es esencial que recuerde su contrasena principal. Los

buenos sistemas de administracion de contrasenas,como los
recomendados anteriormente, no recordaran su contrasena
principal por usted ni le permitiran restablecerla directamente
por correo electronico, como podria hacer con los sitios web. Esta
es una buena funcién de seguridad, pero también hace que sea
esencial memorizar la contrasena principal cuando se configura
por primera vez el administrador de contrasenas. Como ayuda,
considere la posibilidad de establecer un recordatorio diario para
recordar su contrasefna principal cuando cree por primera vez una
cuenta de administrador de contrasenas.

Uso de un Administrador de Contrasenas para su Parlamento

Puede reforzar las practicas de contrasenas de todo

su parlamento y asegurarse de que todo el personal
en forma individual tenga acceso a (y utilice) un
administrador de contrasenas al implementar uno en
toda la organizacion. En lugar de que cada miembro
del personal establezca el suyo propio, considere la
posibilidad de invertir en un plan “de equipo” o “de
empresa”. Por ejemplo, el plan "organizacién de equipos”
de BitWarden cuesta $3 mensuales por usuario. Con

él (u otros planes de equipo de administradores de
contrasenas, como 1Password), uno tiene la posibilidad
de administrar todas las contrasefas compartidas

en toda la organizacion. Las caracteristicas de un
administrador de contrasenas para el parlamento o
para todo el equipo no solo brindan mayor seguridad,
sino también conveniencia al personal. Dentro del
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propio administrador de contrasenas, puede compartir
credenciales de forma segura con diferentes cuentas

de usuario. Y BitWarden, por ejemplo, también ofrece
dentro de su plan de equipo una practica funcion de
intercambio de texto y archivos cifrados de extremo a
extremo, llamada "BitWarden Send". Ambas caracteristicas
brindan a su parlamento mas control sobre quién puede
ver y compartir qué contrasenas, y proporcionan una
opcion mas segura para compartir credenciales en
cuentas de todo el equipo o de grupos. Si se establece un
administrador de contrasenas para todo el parlamento,
hay que asegurarse de que alguien se encargue en forma
especifica de eliminar las cuentas del personal y de
cambiar las contrasenas compartidas cuando alguien se
desvincula del equipo.


https://bitwarden.com/pricing/business/
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;QUE ES LAAUTENTICACION
DE DOS FACTORES?

Por muy buena que sea la higiene de sus contrasenas, es muy
comun que los hackers la eludan. En el mundo actual, mantener
sus cuentas seguras frente a algunos actores de amenazas
comunes requiere otra capa de proteccion. Aqui es donde entra
en juego la autenticacién multifactorial o de dos factores,
conocida como MFA o 2FA.

Hay muchas guias y recursos excelentes que explican la
autenticacion de dos factores, como el articulo Two Factor
Authentication for Beginners (Autenticacion de dos factores
para principiantes) de Martin Shelton y la Election Cybersecurity
101 Field Guide (Guia de campo 101 de ciberseguridad para
elecciones) del Centro para la Democracia y la Tecnologia. Esta
seccion se basa en gran medida en esos dos recursos para
ayudar a explicar por qué es tan importante implementar la 2FA
en su parlamento.

En resumen, la 2FA refuerza la seguridad de las cuentas al
requerir un segundo dato (algo mas que una contrasena) para
acceder a ellas. EL segundo dato suele ser algo que usted tiene,
como un cédigo de una aplicacion en su teléfono o un token o
Llave fisica.

Este sequndo dato de informacion actua como una segunda
capa de defensa. Si un hacker roba su contrasena o accede
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Qué hacer cuando
las cosas van mal

a ella a través de la descarga de contrasenas de una gran
filtracion de datos, una 2FA eficaz puede impedirle el acceso
a su cuenta (y por tanto, a la informacion privada y sensible).
Asegurarse de que todos en el parlamento implementen 2FA
en sus cuentas es de vital importancia.

;COMO SE PUEDE
CONFIGURAR LA 2FA?

Hay tres métodos comunes para la 2FA: llaves de seguridad,
aplicaciones de autenticacion y cédigos SMS de un solo uso.

Llaves de Seguridad

Las llaves de seguridad son la mejor opcion, en parte porque
son casi por completo a prueba de phishing. Estas "llaves” son
tokens de hardware (piense en miniunidades USB) que pueden
adjuntarse a su llavero (o permanecer en su computadora) para
facil acceso y proteccion. Cuando llegue el momento de utilizar
la llave para desbloquear una cuenta determinada, solo tiene
que introducirla en su dispositivo y tocarla fisicamente cuando
se le pida durante el inicio de sesion. Hay una amplia gama de
modelos que puede comprar en linea (entre $20 y $50), incluido
YubiKeys, que tiene gran prestigio. EL Wirecutter del New York
Times tiene una guia util con algunas recomendaciones sobre
qué llaves comprar. Tenga en cuenta que la misma llave de
seguridad puede utilizarse para tantas cuentas como desee.

Cimientos Solidos: Proteccion de Cuentas y Dispositivos
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https://mshelton.medium.com/two-factor-authentication-for-beginners-b29b0eec07d7
https://mshelton.medium.com/two-factor-authentication-for-beginners-b29b0eec07d7
https://cdt.org/wp-content/uploads/2018/08/2018-08-03-Election-Security-2FA-FINAL.pdf
https://cdt.org/wp-content/uploads/2018/08/2018-08-03-Election-Security-2FA-FINAL.pdf
https://www.yubico.com/
https://www.nytimes.com/wirecutter/reviews/best-security-keys/
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Aplicaciones de Autenticacion

La segunda mejor opcion para 2FA son las aplicaciones de
autenticacion. Estos servicios le permiten recibir un cddigo
temporal de inicio de sesion de dos factores a través de

una aplicacion mavil o una notificacion push (notificacion
de insercion) en su teléfono inteligente. Algunas opciones
populares y de confianza son Google Authenticator, Authy y
Duo Mobile. Las aplicaciones de autenticacion también son
estupendas porque funcionan cuando no se tiene acceso

a la red celular y son de uso gratuito para los particulares.
Sin embargo, las aplicaciones de autenticacion son mas
susceptibles al phishing que las llaves de seguridad,ya que
los usuarios pueden ser enganados para que introduzcan los
cédigos de seguridad de una aplicacién de autenticacién en
un sitio web falso. Procure introducir los céddigos de acceso
solo en sitios web legitimos. Y no “acepte” las notificaciones
push de inicio de sesion,a menos que esté seguro de que es
usted quien ha hecho la solicitud de inicio de sesion. Cuando
se utiliza una aplicacién de autenticacion, también es esencial
estar preparado con codigos de respaldo (que se comentan a
continuacidn) en caso de que pierda o le roben el teléfono.

2FA y Parlamentos

Segun informes de 2020, Los piratas informaticos

se infiltraron en el sistema de correo electrénico
parlamentario de Noruega, y comprometieron cuentas
pertenecientes a varios funcionarios de la institucion

e incluso descargaron informacion de los sistemas
parlamentarios. Si bien los detalles completos del ataque
no se dieron a conocer al publico, Noruega atribuyd la
intrusion a APT28, un grupo de pirateria afiliado a los
servicios de seguridad de Rusia. Si bien son altamente
sofisticados, APT28 y otros piratas informaticos muchas
veces usan tacticas menos complejas, como "ataques
de fuerza bruta” (en los que se usan herramientas para
intentar muchas contrasenas con la esperanza de al fin
adivinar la correcta) para obtener acceso a la cuenta.
Esta tactica permite a los piratas informaticos adivinar
incluso contrasenas solidas,como creian que tenian en
Noruega. ;La buena noticia? Es mucho menos probable
que estos tipos de ataques tengan éxito con la clave
adecuada o la implementacion de autenticacion de dos
factores basada en la aplicacion.
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Codigos por SMS

La forma menos segura, pero desgraciadamente aun mas
comun de la 2FA, son los cddigos enviados por SMS. Dado que
los SMS pueden ser interceptados y los numeros de teléfono
pueden ser suplantados o pirateados a través de su operador de
telefonia mdvil, los SMS dejan mucho que desear como método
para solicitar cédigos de 2FA. Es mejor que usar solo una
contrasena, pero se recomiendan aplicaciones de autenticacién
o una llave de seguridad fisica siempre que sea posible. Un
adversario decidido puede obtener acceso a los codigos 2FA de
los SMS, normalmente solo llamando a la compaiia telefénica
y cambiando su tarjeta SIM. Cuando esté listo para empezar a
activar la 2FA para todas las cuentas de su parlamento, utilice
este sitio web (https://2fa.directory/) para buscar con rapidez
informacion de servicios especificos (como Gmail, Office 365,
Facebook, Twitter, etc.) e instrucciones para ellos y para ver
cuales de ellos permiten qué tipos de 2FA.



https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en_US&gl=US
https://authy.com/
https://duo.com/product/multi-factor-authentication-mfa/duo-mobile-app
https://www.bleepingcomputer.com/news/security/norway-parliament-data-stolen-in-microsoft-exchange-attack/
https://www.bleepingcomputer.com/news/security/norway-parliament-data-stolen-in-microsoft-exchange-attack/
https://www.bleepingcomputer.com/news/security/norway-parliament-data-stolen-in-microsoft-exchange-attack/
https://www.vice.com/en/article/vbqax3/hackers-sim-swapping-steal-phone-numbers-instagram-bitcoin
https://2fa.directory/
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Llaves de Seguridad en el
Mundo Real

Al proporcionar llaves de seguridad fisica para la
autenticacion de dos factores a sus mas de 85,000
empleados, Google (una organizacién de muy alto
riesgo y muy selectiva) eliminé de forma efectiva
cualquier ataque exitoso de phishing contra la
organizacion. Este caso demuestra lo eficaces que
pueden ser las llaves de seguridad, incluso para
las organizaciones de mayor riesgo.
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;QUE OCURRE SI ALGUIEN
PIERDE UN DISPOSITIVO 2FA?

Si utiliza una llave de seguridad, tratela de la misma manera que
trataria la llave de su casa o apartamento, si tiene una. En resumen,
no la pierda. Sin embargo, al igual que las llaves de su casa,
siempre es una buena idea tener una copia de seguridad de la llave
registrada en su cuenta que permanezca guardada en un lugar
seguro (como una caja fuerte en casa o una caja de seguridad) en
caso de pérdida o robo. Como alternativa, deberia crear codigos

de respaldo para las cuentas que lo permitan. Deberia guardar
estos codigos en un lugar muy seguro, como su administrador de
contrasenas o una caja de seguridad fisica. Dichos cddigos de copia
de seguridad pueden ser generados dentro de la configuracion 2FA
de la mayoria de los sitios (el mismo lugar donde se habilita la 2FA
en primer lugar),y pueden actuar como una copia de seguridad

de la llave en caso de emergencia. EL percance mas comun de la
2FA ocurre cuando la gente reemplaza o pierde los teléfonos que
utiliza para las aplicaciones de autenticacion. Si utiliza Google
Authenticator, no tendra suerte si le roban el teléfono,a menos
que guarde los codigos de copia de seguridad que se generan

en el momento de conectar una cuenta a Google Authenticator.
Por lo tanto, si utiliza Google Authenticator como aplicacién 2FA,
asegurese de guardar los cddigos de copia de seguridad de todas
las cuentas que conecte en un lugar seguro. Si utiliza Authy o
Duo,ambas aplicaciones tienen funciones de copia de seguridad
integradas con una fuerte configuracién de seguridad que puede
habilitar. Si elige cualquiera de esas aplicaciones, puede configurar
esas opciones de copia de seguridad en caso de averia, pérdida o
robo del dispositivo. Vea las instrucciones de Authy aqui,y las de
Duo aqui. Asegurese de que todos conozcan estos pasos cuando
comiencen a habilitar 2FA en sus cuentas.

Imponer la 2FA en Todo el Parlamento

Si su parlamento proporciona cuentas de correo
electronico a todo el personal en Google Workspace (antes
conocido como GSuite) o Microsoft 365 con el uso de su
propio dominio (por ejemplo, @ndi.org), puede imponer

la 2FAy una configuracién fuerte de seguridad para

todas las cuentas. Esta implementacién no solo ayuda a
proteger esas cuentas, sino que también actia como una
forma de introducir y normalizar la 2FA en su personal a
fin de que se sientan mas cdémodos de adoptarla también
para sus cuentas personales. Como administrador de
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Google Workspace, puede seguir estas instrucciones para
aplicar la 2FA a su dominio. Puede hacer algo similar en
Microsoft 365 siguiendo estos pasos como administrador
del dominio.

Considere también la posibilidad de inscribir las cuentas
de su organizacion en el Programa de Proteccion
Avanzada (Google) o AccountGuard (Microsoft) para
imponer controles de seguridad adicionales y exigir llaves
de seguridad fisica para la autenticacion de dos factores.
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https://support.google.com/a/answer/9176657?hl=en
https://docs.microsoft.com/en-us/microsoft-365/admin/security-and-compliance/set-up-multi-factor-authentication?view=o365-worldwide
https://support.google.com/a/answer/9378686?hl=en
https://support.google.com/a/answer/9378686?hl=en
https://blogs.microsoft.com/on-the-issues/2021/03/09/accountguard-expansion-high-risk-defending-democracy/
https://support.authy.com/hc/en-us/articles/115001750008-Backups-and-Sync-in-Authy
https://guide.duo.com/duo-restore
https://krebsonsecurity.com/2018/07/google-security-keys-neutralized-employee-phishing/
https://krebsonsecurity.com/2018/07/google-security-keys-neutralized-employee-phishing/
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Cuentas Seguras

o Exija contraserias seguras para todas las cuentas parlamentarias; aliente a hacer
lo mismo en las cuentas personales de los miembros, el personaly los voluntarios.
o Implemente un administrador de contraseras de confianza para el parlamento
(v fomente su uso también en la vida privada del personal).

« Exija una contrasena principal fuerte y la 2FA para todas las cuentas del
administrador de contrasenas.

. Recuérdeles a todos que deben cerrar la sesién de un administrador de
contrasenas en los dispositivos compartidos o cuando corran un mayor riesgo
de robo o confiscacién del dispositivo.

o Cambie las contraseras compartidas cuando el personal y los miembros dejen el
parlamento.

o Solo comparta contraseias en forma segura, como mediante el administrador de
contrasenas de su parlamento o aplicaciones cifradas de extremo a extremo.

o Exija 2FA en todas las cuentas del parlamento y aliente al personal a configurar 2FA
también en todas sus cuentas personales.
« Sies posible, proporcione llaves de seguridad fisicas a todos los miembros 'y
al personal.
- Silas llaves de seguridad no entran en su presupuesto, fomente el uso de
aplicaciones de autenticacion en lugar de SMS o llamadas telefdnicas para la 2FA.
o Imparta capacitacion periédica para asegurarse de que todos conozcan las
mejores practicas en materia de contrasenas y 2FA, incluido qué hace fuerte a
una contraseia y la importancia de no reutilizarlas nunca, aceptar tinicamente
solicitudes legitimas de 2FA y generar cédigos de 2FA de respaldo.
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Ademas de las cuentas, es esencial mantener
todos los dispositivos —computadoras, teléfonos,
USB, discos duros externos, etc.— bien protegidos.

Esa proteccion comienza por ser cuidadosos con el tipo de
dispositivos que su parlamento y personal compran y usan. Los
proveedores o fabricantes que elija deben tener un historial
demostrado de cumplimiento de las normas mundiales relativas
al desarrollo seguro de dispositivos de hardware (como
teléfonos y computadoras). Todos los dispositivos que adquiera
deben ser fabricados por empresas de confianza que no tengan
incentivos para entregar datos e informacién a un adversario
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potencial. Es importante senalar que el gobierno chino exige
a las empresas chinas que proporcionen datos al gobierno
central. Por lo tanto, a pesar de la presencia omnipresente y
poco costosa de teléfonos inteligentes como Huawei o ZTE,
deberian evitarse. Si bien el bajo costo del hardware puede
ser muy atractivo, los riesgos potenciales de seguridad para
los parlamentos deberian guiarlo hacia otras opciones de
dispositivos y equipos.

Sus adversarios pueden comprometer la seguridad de sus
dispositivos (y todo lo que usted hace desde esos dispositivos)
obteniendo acceso fisico 0 “‘remoto” a su dispositivo.

Seguridad de Dispositivos y Parlamentos

Algunos de los programas maliciosos mas avanzados
que existen se han desarrollado e implementado en
todo el mundo para atacar a los MP y otros funcionarios
gubernamentales y su personal. En India, por ejemplo,
una sociedad de periodistas revelé que varios MPy
ministros del Gobierno recibieron el ataque del spyware
Pegasus, un tipo de software malicioso que lleg6 a
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los encabezados en 2020. Pegasus es famoso por su
capacidad para infectar dispositivos mdviles y dar al
perpetrador la posibilidad de grabar audio, interceptar
pulsaciones de teclas y mensajes y, de hecho, poner a la
victima bajo vigilancia total sin requerir la interaccion de
ella. Sin embargo, la gran mayoria del spyware triunfa en
poner en peligro a sus victimas.
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https://cdn.occrp.org/projects/project-p/#/professions/politician
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ACCESO AL DISPOSITIVO
FiSICO POR PERDIDA O ROBO

Para evitar un compromiso fisico, es esencial mantener sus
dispositivos fisicamente seguros. En resumen, no facilite que

un adversario le robe o incluso le quite temporalmente su
dispositivo. Mantenga los dispositivos bajo llave si los deja en
casa o en la oficina. O si considera que es mas seguro, llévelos
consigo. Por supuesto, esto significa que parte de la seguridad de
los dispositivos es la seguridad fisica de sus espacios de trabajo
(ya sea en un entorno de oficina o en casa). Debera instalar
cerraduras fuertes, camaras de seguridad u otros sistemas de
monitoreo. Recuerde al personal que debe tratar los dispositivos
de la misma manera que trataria una gran cantidad de dinero en
efectivo: no los deje tirados, desatendidos o desprotegidos.

{0ué pasa si me roban un dispositivo?

Para limitar el impacto si consiguen robar un dispositivo (o
incluso si solo acceden a él durante un breve periodo), asegurese
de imponer el uso de contrasenas fuertes o codigos de acceso

en las computadoras y teléfonos de todos. Los mismos consejos
sobre el tema de la seccién de contrasenas de este Manual se
aplican a una computadora de escritorio o portatil. A la hora

de bloquear el teléfono, utilice codigos de al menos seis u

ocho digitos y evite utilizar “patrones de deslizamiento” para
desbloquear la pantalla. Para obtener mas consejos sobre
bloqueos de pantalla, consulte el Data Detox Kit de Tactical Tech.
El uso de buenas contrasenas para los dispositivos hace mucho
mas dificil que un adversario pueda acceder rapidamente a la
informacion de su dispositivo en caso de robo o confiscacion.
Asegurese de que todos los dispositivos que expide el
parlamento también estén inscritos en un dispositivo mavil o
sistema de administracion de terminales. Si bien son costosos,
estos sistemas permiten que su parlamento imponga politicas
de seguridad en todos los dispositivos y ubique uno,y elimine

su contenido potencialmente confidencial, si se produjeran un
robo, una pérdida o una confiscacién. Existen muchas soluciones
diferentes para la administracion de dispositivos mdviles, peo
hay unas cuantas opciones confiables que funcionan en todas las
plataformas (iPhones, Android, Mac y Windows) como: Hexnode,
Meraki Systems Manager de Cisco, MDM de IBM y la funciéon

de administracion de dispositivos mdviles integrada de Google
Workspace. Si el costo es un factor limitante, al menos aliente a
los miembros y al personal a usar las funciones integradas de
"Buscar mi dispositivo" en sus teléfonos inteligentes personales y
expedidos por el parlamento, como Find My iPhone, de iPhone,y
Find My Device, de Android.
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ZY el cifrado de los dispositivos?

Es importante utilizar el cifrado, codificando los datos para

que sean ilegibles e inutilizables, en todos los dispositivos,
especialmente en computadoras y teléfonos inteligentes. Deberia
configurar todos los dispositivos en el parlamento con algo
llamado cifrado de disco completo si es posible. El cifrado de
disco significa que la totalidad de un dispositivo esta cifrada,

de modo que un adversario, si lo robara fisicamente, no podria
extraer el contenido del dispositivo sin conocer la contrasena o
la clave que se utiliz6 para cifrarlo. Muchos teléfonos inteligentes
y computadoras ofrecen cifrados de disco. Los dispositivos de
Apple, como los iPhone y los iPads, activan convenientemente

el cifrado de disco cuando se establece un cddigo de acceso
normal del dispositivo. Las computadoras Apple que usan macOS
brindan una funcion llamada FileVault que se puede activar para
cifrar todo el disco. Las computadoras con Windows que ejecutan
licencias profesionales, empresariales o educativas ofrecen una
funcién llamada BitLocker que se puede activar para cifrar el disco
completo. Puede activar BitLocker siguiendo estas instrucciones
de Microsoft; probablemente tenga que ser activado primero por
el administrador de su organizacion. Si el personal solo tiene una
licencia doméstica para sus computadoras Windows, BitLocker
no esta disponible. Sin embargo, adn pueden activar el cifrado de
todo el disco si acceden a "Actualizacion y seguridad > Cifrado de
dispositivos” en la configuracion del sistema operativo Windows.

Los dispositivos Android, a partir de la version 9.0,vienen con

el cifrado de archivos activado de manera predeterminada.

El cifrado basado en archivos de Android funciona de forma
diferente al cifrado de disco, pero sigue proporcionando una gran
seguridad. Si utiliza un teléfono Android relativamente nuevo y

ha establecido un codigo de acceso, el cifrado basado en archivos
deberia estar activado. Sin embargo, es una buena idea comprobar
la configuracion para estar seguro, especialmente si el teléfono
tiene mas de un par de anos. Para comprobarlo, vaya a “Settings” >
“Security” (Ajustes > Seguridad) en su dispositivo Android. Dentro
de la configuracion de seguridad, deberia verse una subseccion de
‘cifrado” o "cifrado y credenciales’,que le indicara si su teléfono esta
cifrado y,si no, le permitira activar esa funcion.

En el caso de las computadores (ya sean Windows o Mac),

es especialmente importante guardar las claves de cifrado
(denominadas claves de recuperacién) en un lugar seguro.

En la mayoria de los casos, estas “claves de recuperacién” son
esencialmente contrasenas largas o frases de contrasena. En
caso de que olvide la contrasena normal de su dispositivo o
de que ocurra algo inesperado (como una falla del dispositivo),
las claves de recuperacion son la Unica forma de recuperar

sus datos cifrados y, si es necesario, trasladarlos a un nuevo
dispositivo. Asi que cuando active el cifrado de disco completo,
asegurese de guardar estas llaves o contrasenas en un lugar
seguro, como una cuenta segura en la nube o el administrador
de contrasenas de su parlamento.


https://datadetoxkit.org/en/security/screenlock/
https://www.hexnode.com/
https://meraki.cisco.com/products/systems-manager/
https://www.ibm.com/security/mobile-device-management
https://workspace.google.com/products/admin/endpoint/
https://support.microsoft.com/en-us/windows/device-encryption-in-windows-10-ad5dcf4b-dbe0-2331-228f-7925c2a3012d
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Ademas de mantener los dispositivos fisicamente seguros, es
importante mantenerlos libres de malware. En la publicacién
Security-in-a-Box de Tactical Tech se ofrece una descripcidn util
de lo que es el malware y por qué es importante evitarlo, que se
adapta ligeramente en el resto de esta seccion.

Entender y evitar el malware

Hay muchas maneras de clasificar el malware (que es un término
que significa software malicioso). Los virus, el spyware, los gusanos,
los troyanos, los rootkits, el ransomware y los cryptojackers son
todos tipos de malware. Algunos tipos de malware se propagan
por internet a través del correo electrénico, los mensajes de texto,
las paginas web maliciosas y otros medios. Algunos se propagan

a través de dispositivos como las memorias USB que se utilizan
para intercambiar y robar datos. Y, mientras que algunos tipos de
malware requieren que un objetivo desprevenido cometa un error,
otros pueden infectar silenciosamente los sistemas vulnerables sin
que usted haga nada malo.

Ademas del malware general (que se libera ampliamente y
esta dirigido al publico en general), el malware selectivo suele
utilizarse para interferir o espiar a una persona, organizacion
o red en particular. Los delincuentes habituales utilizan

estas técnicas, pero también lo hacen los servicios militares

y de inteligencia, los terroristas, los acosadores en linea, los
cényuges maltratadores y los actores politicos sospechosos.

Sin importar cdmo se llamen ni cémo se distribuyan, el malware
puede estropear computadoras, robar y destruir datos, alterar
operaciones parlamentarias, invadir la privacidad y poner en peligro
a los usuarios. En resumen, el malware es realmente peligroso. Sin
embargo, existen algunos pasos simples que su parlamento puede
seguir para protegerse contra esta amenaza comun.

iNos protegera una herramienta contra
el malware?

Lamentablemente, las herramientas contra el malware no son
una solucién completa. Pero es una muy buena idea utilizar

algunas herramientas basicas y gratuitas como punto de partida.

El malware cambia con mucha rapidez,y hay nuevos riesgos en
el mundo real con gran frecuencia: por eso confiar en cualquier
herramienta de este tipo no puede ser su Unica defensa.

Si utiliza Windows, deberia echar un vistazo al Windows
Defender incorporado. Las computadoras Mac y Linux no llevan
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incorporado un software contra el malware, ni tampoco los
dispositivos Android e iOS. Puede instalar una herramienta de
confianza y de uso gratuito como Bitdefender o Malwarebytes
para esos dispositivos (y también para las computadoras con
Windows). Pero no confie en eso como su Unica linea de defensa,
ya que seguramente no resistiran algunos de los nuevos
ataques mas especificos y peligrosos.

Ademas, tenga mucho cuidado de descargar solo herramientas
antimalware o antivirus de buena reputacién de fuentes legitimas
(como los sitios web en los enlaces mencionados). Por desgracia,
existen muchas versiones falsas o comprometidas de herramientas
contra malware que hacen mucho mas dano que bien.

En la medida en que utilice Bitdefender u otra herramienta
antimalware en su parlamento, asegurese de no ejecutar

dos de ellas al mismo tiempo. Muchas identificaran el
comportamiento de otro programa contra el malware como
sospechoso y detendran su ejecucion,y quedaran a ambos

en mal funcionamiento. Bitdefender u otros programas

contra el malware de buena reputacion pueden actualizarse
gratuitamente, y el Windows Defender incorporado recibe
actualizaciones junto con su computadora. Asegurese de que su
software contra malware se actualice con regularidad (algunas
versiones de prueba del software comercial que se entrega
con la compra de una computadora se desactivan después

de que expira el periodo de prueba, volviendo al software

mas peligroso que util). Cada dia se escriben y distribuyen
nuevos programas de malware, y su computadora se volvera
rapidamente mas vulnerable si no se mantiene al dia con

las nuevas definiciones de malware y las técnicas contra el
malware. Si es posible, deberia configurar su software para que
instale las actualizaciones automaticamente. Si su herramienta
contra malware tiene una funcion opcional “siempre activa”,
deberia activarla y considerar la posibilidad de escanear
ocasionalmente todos los archivos de su computadora.

Mantenga los dispositivos actualizados

Las actualizaciones son esenciales. Use la ultima version de
cualquier sistema operativo que se ejecute en un dispositivo
(Windows, Mac,Android, i0S, etc.),y manténgalo al dia. Mantenga
también actualizado el resto del software, el navegador y los
complementos que tenga. Instale las actualizaciones tan pronto
como estén disponibles: lo ideal es activar las actualizaciones
automaticas. Cuanto mas actualizado esté el sistema operativo

de un dispositivo, menos vulnerabilidades tendra. Piense en las
actualizaciones como poner un aposito en una herida abierta:
sella una vulnerabilidad y reduce en gran medida la posibilidad de
que se infecte. Desinstale también el software que ya no utilice. EL
software obsoleto suele tener problemas de seguridad,y es posible
que haya instalado una herramienta que ya no es actualizada por
el desarrollador, lo que la hace mas vulnerable a los hackers.
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https://www.nytimes.com/wirecutter/guides/online-security-enable-automatic-updates/
https://www.nytimes.com/wirecutter/guides/online-security-enable-automatic-updates/
https://securityinabox.org/en/guide/malware/
https://www.bitdefender.com/solutions/free.html
https://www.malwarebytes.com/mwb-download/
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Malware en el Mundo Real:
Las Actualizaciones Son
Esenciales

En 2017, los ataques de ransomware WannaCry
infectaron millones de dispositivos en todo el
mundo, dejando fuera de servicio hospitales,
entidades gubernamentales, organizaciones
grandes y pequenas y empresas en decenas de
paises. ;Por qué fue tan efectivo el ataque? Por
sistemas operativos Windows desactualizados y
"sin parches", muchos de los cuales se piratearon
en un principio. Gran parte de los danos (humanos
y financieros) podrian haberse evitado con
mejores practicas de actualizacion automatizada y
el uso de sistemas operativos legitimos.

«®
.
.

Trabajamos en las actualizaciones

20 % completo
No apague su computadora

Cuidado con los USB

Tenga cuidado al abrir los archivos que le envien como adjuntos,
a través de enlaces de descarga o por cualquier otro medio.
Ademas, piense dos veces antes de insertar en su computadora
elementos extraibles, como memorias USB, tarjetas de memoria
flash, DVD y CD, ya que pueden ser un vector de malware.

Los dispositivos USB que han sido compartidos durante un
tiempo son muy propensos a tener virus. Para conocer opciones
alternativas para compartir archivos en forma segura en todo

el parlamento, eche un vistazo a la seccion de intercambio de
archivos del Manual.

Tenga también cuidado con los dispositivos que conecta a
través de Bluetooth. Esta bien sincronizar el teléfono o la
computadora con un altavoz Bluetooth conocido y de confianza
para reproducir su musica favorita, pero tenga cuidado con
vincular o aceptar solicitudes de cualquier dispositivo que

no reconozca. Permita solo conexiones con dispositivos de
confianza y recuerde apagar Bluetooth cuando no esté en uso.
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Sea inteligente mientras navega

Nunca acepte ni ejecute aplicaciones que provengan de sitios web
que no conozca y en los que no confie. En lugar de aceptar una
“actualizacion” ofrecida en una ventana emergente del navegador,
por ejemplo, compruebe si hay actualizaciones en el sitio web
oficial de la aplicacién correspondiente. Tal y como se comenta

en la seccion sobre Phishing del Manual, es esencial mantenerse
alerta cuando se navega por sitios web. Compruebe el destino de
un enlace (pasando el mouse por encima) antes de hacer clic,eche
un vistazo a la direccion del sitio web después de seguir un enlace y
asegurese de que parezca adecuada antes de introducir informacion
sensible, como su contrasena. No haga clic en los mensajes de error
o las advertencias, esté atento a las ventanas del navegador que
aparezcan automaticamente y léalas detenidamente en lugar de
limitarse a hacer clic en Si o en Aceptar.

Malware en el Mundo
Real: Aplicaciones Moéviles
Maliciosas

Durante anos, los hackers de multiples paises han
estado utilizando aplicaciones falsas en la tienda
Google Play para distribuir malware. Un caso
concreto dirigido a usuarios de Vietnam sali6 a la
luz en abril de 2020. Esta campana de espionaje
utilizaba aplicaciones falsas, que supuestamente
ayudaban a los usuarios a encontrar pubs cercanos
0 a buscar informacién sobre las iglesias locales.
Una vez instaladas por los usuarios involuntarios
de Android, las aplicaciones maliciosas recopilaban
registros de llamadas, datos de localizacion e
informacion sobre contactos y mensajes de texto.
Esta es solo una de las muchas razones para tener
cuidado con las aplicaciones que se descargan en
los dispositivos.



https://www.techrepublic.com/article/wannacry-the-smart-persons-guide/
https://www.cyberscoop.com/vietnamese-hackers-google-play-kaspersky-apt32/
https://www.cyberscoop.com/vietnamese-hackers-google-play-kaspersky-apt32/
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i0ué sucede con los teléfonos
inteligentes?

Al igual que en el caso de las computadoras, mantenga
actualizados el sistema operativo y las aplicaciones de su
teléfono,y active las actualizaciones automaticas. Realice
instalaciones solo desde fuentes oficiales o de confianza,
como la Play Store de Google y la App Store de Apple (o
F-droid, una tienda de aplicaciones gratuita y de codigo
abierto para Android). Las aplicaciones pueden tener
malware insertado y seguir pareciendo que funcionan con

normalidad, por lo que no siempre sabra si una es maliciosa.

Asegurese también de que esta descargando la version
legitima de una aplicacion. Especialmente en los Android,
existen versiones “fake’o falsas de aplicaciones populares.
Asi que asegurese de que la empresa o el desarrollador
adecuados hayan creado una aplicacion, que tenga buenas

Mantener la Seguridad de los Dispositivos

Qué hacer cuando
las cosas van mal

Mantenerse seguro
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Proteger la
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criticas y la cantidad de descargas esperada (por ejemplo, una
version falsa de WhatsApp podria tener solo unas cuantas
miles de descargas, pero la version real tiene mas de 5,000
millones). Preste atencion a los permisos que solicitan sus
aplicaciones. Si parecen excesivas (como una calculadora
que pide acceso a su camara o Angry Birds que pide acceso
a su ubicacion, por ejemplo), niegue la peticion o desinstale
la aplicacion. Desinstalar las aplicaciones que ya no use
también puede ayudar a proteger su teléfono inteligente o
tableta. Los desarrolladores a veces venden la propiedad de
sus aplicaciones a otras personas. Estos nuevos propietarios
pueden intentar ganar dinero anadiendo cédigo malicioso.

o Capacite a los miembros y al personal sobre los riesgos del malware y las mejores

practicas para evitarlo.

- Proporcione politicas sobre la conexién de dispositivos externos, el cliqueo de
enlaces, la descarga de archivos y aplicaciones, y la comprobaciéon de los permisos

de softwarey aplicaciones.

o Ordene que los dispositivos, el software y las aplicaciones se mantengan bien

actualizados.

- Active las actualizaciones automaticas siempre que sea posible.

o Inscriba todos los dispositivos parlamentarios en un dispositivo mévil o en un

sistema de manejo de terminales.

o Asegilrese de que todos los dispositivos utilicen software con licencia.

o Exija la proteccion con contraseina de todos los dispositivos parlamentarios,
incluidos los dispositivos méviles personales que se utilizan para comunicaciones

relacionadas con el parlamento.

o Habilite el cifrado de disco completo en los dispositivos.

0 Recuerde con frecuencia al personal que mantenga la seguridad fisica de sus
dispositivos, y maneje la seguridad de su oficina con cerraduras adecuadas y formas

de proteger las computadoras.

o No use dispositivos USB para compartir archivos, ni conecte esos dispositivos a sus

computadoras.

- Utilice opciones alternativas para compartir archivos de forma segura.
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https://www.vice.com/en/article/akdqwa/a-spyware-vendor-seemingly-made-a-fake-whatsapp-to-hack-targets
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Phishing, o Suplantacion de Identidad: Una

Amenaza Comiin para Dispositivos y Cuentas

El phishing es el ataque mas comun y eficaz
contra las organizaciones de todo el mundo,
incluidos los parlamentos. Esta técnica es
utilizada por los mas sofisticados ejércitos de
los estados-nacidn, asi como por los estafadores
de poca monta.

En términos sencillos, la suplantacion de identidad consiste
en que un adversario intenta enganarle para que comparta
informacion que podria utilizarse contra usted o su
organizacion. La suplantacién de identidad puede producirse
a través de correos electronicos, mensajes de texto/SMS

(@ menudo denominado phishing por SMS o “smishing”),

;COMO PODEMOS
IDENTIFICAR LA
SUPLANTACION DE
IDENTIDAD?
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aplicaciones de mensajeria como WhatsApp, mensajes o
publicaciones en redes sociales, o llamadas telefonicas (a
menudo denominado phishing por voz o “vishing”). Con

los mensajes de phishing pueden intentar hacerlo escribir
informacion sensible (como contrasenas) en un sitio web

falso para obtener acceso a una cuenta, pedirle que comparta
informacion privada (como el nimero de una tarjeta de
crédito) por mensaje de voz o de texto, o convencerlo de que
descargue malware (software malicioso) que puede infectar su
dispositivo. Para poner un ejemplo no técnico, cada dia millones
de personas reciben llamadas telefénicas automatizadas falsas
en las que se les informa que su cuenta bancaria ha quedado
comprometida o que su identidad ha sido robada, todo ello
con el fin de enganar a los desprevenidos para que compartan
informacion sensible.

@

El phishing puede parecer siniestro e imposible de atrapar,
pero hay algunas simples medidas que todos en el parlamento
pueden tomar para protegerse contra la mayoria de los
ataques. Los siguientes consejos de defensa contra el phishing
se modificaron y ampliaron a partir de la guia detallada
desarrollada por la Fundacién para la Libertad de Prensa,

y deberian compartirse con todos en el parlamento y sus
alrededores e integrarse en su plan de seguridad:



https://freedom.press/training/email-security-tips
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Aveces, el campo “de” le miente

Tenga en cuenta que el campo “de” en sus correos electronicos
puede ser falsificado o manipulado para enganarle. Es habitual
que los suplantadores de identidad creen una direccion de
correo electrénico que se parece mucho a una legitima con

la que usted esta familiarizado, pero con un pequeno error
ortografico para enganarle. Por ejemplo, puede recibir un correo
electrénico de alguien con la direccion “john@ gooogle.com”en
lugar de “john@google.com”. Fijese en la “O” extra en Google.
También es posible que conozca a alguien con una direccion

Phishing y Parlamentos

Kindity mention this emall Most Urgent

Rirsiage Bl 5 Press conference.rar (35 KR

Mantenerse seguro Proteger la Qué hacer cuando
en internet seguridad fisica las cosas van mal

de correo electronico “john@gmail.com”, pero que reciba un
correo electrénico de phishing de un suplantador que haya
creado “johm@gmail.com”, con la Unica diferencia de un sutil
cambio de letras al final. AsegUrese siempre de comprobar que
conoce la direccion de envio de un correo electrénico antes de
continuar. Un concepto similar se aplica al phishing a través
de mensajes de texto, llamadas o aplicaciones de mensajeria.
Si recibe un mensaje de un numero desconocido, piénselo dos
veces antes de responder o interactuar con el mensaje.

Yesterday | called pouwr alfice and no ope answered il We have received your e and modified it Thers is ar eror in the Siivd lire of the second page.

Please confirm whetlher the e axisis,
File Pass: nsc0!
Prass conferance by S:00PM.

3 | Islarnic Reprabli; off Afghanistan

En forma habitual los parlamentos y otros actores
gubernamentales de todo el mundo sufren sofisticados
ataques de phishing personalizados.

Algunos funcionarios parlamentarios federales y locales
en Alemania fueron blanco de correos electronicos de
phishing en el periodo previo a las elecciones en el
otono de 2021. Apenas unos meses antes en Afganistan,
un grupo de piratas informaticos utilizé técnicas de
phishing para infiltrarse con éxito en el antiguo Consejo
de Seguridad Nacional, para lo que asumieron la identidad

Cimientos Solidos: Proteccion de Cuentas y Dispositivos

del portavoz de prensa del expresidente afgano Ashraf
Ghani. Los malhechores enviaron correos electronicos
de phishing (como el que se ve aqui) que pedian a las
victimas que abrieran un archivo adjunto que, segun
el "vocero’, contenia un error. Cuando lo descargaron

y abrieron para "confirmar el error’, el archivo adjunto
malicioso desplegd malware que otorgd acceso sostenido
a las computadoras. Ese acceso permitié a los piratas
informaticos cargar y descargar archivos, ejecutar
comandos en los dispositivos a voluntad y robar datos
gubernamentales altamente confidenciales.
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https://www.zdnet.com/article/chinese-hacking-group-impersonates-afghan-president-to-infiltrate-government-agencies/
https://www.zdnet.com/article/chinese-hacking-group-impersonates-afghan-president-to-infiltrate-government-agencies/
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Cuidado con los Archivos Adjuntos

Los archivos adjuntos pueden llevar malware y virus,y suelen
acompanar a los correos electrénicos de suplantacion de
identidad. La mejor manera de evitar el malware de archivos
adjuntos es no descargarlos nunca. Como norma, no abra
inmediatamente ningun archivo adjunto, especialmente si
procede de personas que no conoce. Si es posible, pida a la
persona que le ha enviado el documento que copie y pegue el
texto en un correo electrénico o que comparta el documento a
través de un servicio como Google Drive o Microsoft OneDrive,
que llevan incorporado el escaneo de virus de la mayoria de los
documentos subidos a sus plataformas. Construya una cultura
organizativa en la que se desaconsejen los archivos adjuntos.

Si es absolutamente necesario hacerlo, el archivo adjunto
deberia abrirse solo en un entorno seguro (vea la seccién
Avanzado mas adelante), donde no pueda desplegarse un
potencial malware en su dispositivo.

Si utiliza Gmail y recibe un archivo adjunto en un mensaje
de correo electronico, en lugar de descargarlo y abrirlo en su
computadora, solo haga clic en el archivo y léalo en "vista previa"
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dentro de su navegador. Este paso le permite ver el texto y el
contenido de un archivo sin descargarlo ni permitir que cargue
posible malware en su computadora. Esto funciona bien para
documentos de texto, archivos pdf e incluso presentaciones

de diapositivas. Si necesita editar el documento, considere la
posibilidad de abrir el archivo en un programa en la nube, como
Google Drive,y convertirlo en un Google Doc o Google Slides.

Si utiliza Outlook, también puede previsualizar los archivos
adjuntos sin necesidad de descargarlos desde el cliente web
de Outlook. Si necesita editar el archivo adjunto, considere la
posibilidad de abrirlo en OneDrive, si esta disponible. Si utiliza
Yahoo Mail, se aplica el mismo concepto. No descargue los
archivos adjuntos, previsualicelos desde el navegador web.

Independientemente de las herramientas que tenga a su
disposicion, el mejor enfoque es simplemente no descargar
nunca archivos adjuntos de remitentes que no conozca o en
los que no confie, y sin considerar lo importante que pueda
parecer, nunca se debe abrir algo con un tipo de archivo que no
reconozca o no tenga intencion de usar nunca.

Defensa contra el Phishing para su Parlamento

Si en su parlamento utilizan Microsoft 365 empresarial
para el correo electrénico y otras aplicaciones, el
administrador del dominio deberia configurar la politica
de archivos adjuntos seguros para protegerse contra

los envios adjuntos peligrosos. Si se utiliza el Google
Workspace para empresas (antes conocido como GSuite),
existe una opcién igualmente eficaz que el administrador
debe configurar, denominada Google Security Sandbox.
Los usuarios individuales mas avanzados pueden
considerar configurar sofisticados programas de Sandbox,
como DangerZone o, quienes tengan la version Pro o
Enterprise de Windows 10, Windows Sandbox. Otra
opcion avanzada para considerar implementar en todo

el parlamento es un servicio de filtrado de sistema de
nombres de dominio (DNS) seguro.
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En los parlamentos se puede utilizar esta tecnologia

para bloquear al personal e impedir que accedan o
interactUen por accidente con contenidos maliciosos, lo
que proporciona una capa adicional de proteccion contra el
phishing. Hay nuevos servicios como Gateway de Cloudflare
que brindan tales capacidades a las organizaciones sin
requerir grandes sumas de dinero. Otras herramientas
gratuitas,como Quad9 del Global Cyber Alliance Toolkit,

le ayudaran a bloquear el acceso a sitios conocidos que
tienen virus u otros programas maliciosos y pueden
implementarse en menos de cinco minutos.


https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/atp-safe-attachments?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/atp-safe-attachments?view=o365-worldwide
https://support.google.com/a/answer/7676854?hl=en
https://dangerzone.rocks/
https://community.windows.com/en-us/stories/protect-your-device-from-malware-with-windows-sandbox
https://www.cloudflare.com/teams/gateway/
https://gcatoolkit.org/tool/quad9/
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Haga clic con precaucion

No se fie de los enlaces que aparecen en los correos
electrénicos u otros mensajes de texto. Los enlaces pueden
estar disfrazados para descargar archivos maliciosos o llevarlo a
sitios falsos que pueden pedirle que proporcione contrasenas u
otra informacion confidencial. Cuando esta en una computadora,
hay un truco simple para asegurarse de que un enlace en un
correo electrénico o mensaje Lo envie a donde se supone que
debe hacerlo: use su mouse y paselo por encima de cualquier
enlace antes de hacer clic en él,y mire en la parte inferior de

la ventana de su navegador para ver cual es la URL real (vea la
imagen que figura a continuacidn).

Es mas dificil comprobar los enlaces de un correo electronico
en un dispositivo mavil sin hacer clic accidentalmente en ellos,
asi que tenga cuidado. Para revisar el destino de un enlace en
la mayoria de los teléfonos inteligentes puede presionar en
forma prolongada (mantener presionado) un enlace hasta que
aparezca la URL completa. En la suplantacion de identidad

a través de SMS y aplicaciones de mensajeria, los enlaces
acortados son una practica muy comun utilizada para disfrazar
el destino de una URL. Si ve un enlace breve (por ejemplo, bit.
ly o tinyurl.com) en lugar de la URL completa, no haga clic en
éL. Si el enlace es importante, cépielo en un expansor de URL,
como https://www.expandurl.net/, para ver el destino real de
una URL abreviada. Ademas, no haga clic en enlaces a sitios web
con los que no esté familiarizado. En caso de duda, realice una
busqueda, con el nombre del sitio entre comillas (por ejemplo:
"www.badwebsite.com”) para ver si es un sitio web legitimo.
También puede verificar enlaces potencialmente sospechosos
con el escaner de URL de VirusTotal. Esto no es absolutamente
exacto, pero es una buena precaucion a tomar.
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Qué hacer cuando
las cosas van mal

Mantenerse seguro
en internet

Proteger la
seguridad fisica

Por ultimo, si hace clic en algun enlace de un mensaje y se le pide
que inicie sesion en algo, no lo haga, a menos que esté 100 %
seguro de que el correo electrénico es legitimo y lo redirige

al sitio apropiado. Muchos ataques de phishing proporcionan
enlaces que lo enviaran a paginas de inicio de sesion falsas para
Gmail, Facebook u otros sitios populares. No caiga en la trampa.
Siempre puede abrir un nuevo navegador e ir directamente a

un sitio conocido, como Gmail.com, Facebook.com, etc. si desea

0 necesita iniciar sesion. Eso también lo llevara al contenido de
forma segura, si era legitimo en primer lugar.

i0ué debemos hacer cuando recibimos un
mensaje de phishing?

Si alguien dentro del parlamento recibe un archivo adjunto,
enlace,imagen, mensaje o llamada sospechosos no solicitados,
es importante que lo informe de inmediato a la persona o
equipo encargados de la seguridad de TI. Si no tiene designada
esa persona o equipo, deberia identificarlos como parte del
desarrollo de su plan de seguridad. EL personal y los miembros
también pueden denunciar el correo electrénico como spam o
phishing directamente en Gmail o Outlook.

Es esencial tener un plan implementado sobre lo que el
personal, los miembros o los voluntarios deberian hacer

al recibir un posible mensaje de phishing. Ademas, le
recomendamos que adopte estas buenas practicas de

phishing: no hacer clic en enlaces sospechosos, evitar los
archivos adjuntos y comprobar la direccion del remitente,

y que las comparta con otras personas con las que trabaja,
preferiblemente a través de un canal de comunicacion muy
utilizado. Esto demuestra que se preocupa por las personas con
las que se comunica y fomenta una cultura en sus redes de que
esta alerta y es consciente de los peligros de la suplantacién de
identidad. Su seguridad depende de las organizaciones en las
que confia,y viceversa. Las mejores practicas protegen a todos.
Ademas de compartir los consejos anteriores con todos, también
puede poner en practica como identificar phishing con el Google
Phishing Quiz (Examen de Google sobre phishing). También
recomendamos encarecidamente que se organice una capacitacion
periddica sobre suplantacién de identidad con el personal para
comprobar el conocimiento sobre el tema y mantener a la gente
alerta. Puede formalizarse como parte de reuniones habituales del
equipo y parlamentarias, o llevarse a cabo de manera mas informal.
Lo importante es que todos los involucrados en las operaciones
parlamentarias se sientan cémodos al hacer preguntas sobre
phishing, informar incidentes de este tipo (incluso si sienten que
podrian haber cometido un error al hacer clic en un enlace),y que
todos tengan la facultad para ayudar a defender al parlamento
contra esta amenaza de alto impacto y gran probabilidad.
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Suplantacion de Identidad

o Capacite en forma periddica al personal sobre qué es la suplantacién de identidad,
como detectarla y defenderse de ella, incluido el phishing en mensajes de texto,
aplicaciones de mensajeria y llamadas telefénicas, no solo en el correo electrénico

o Recuerde con frecuencia a los miembros y al personal las mejores practicas, como
las siguientes:

« No descargue archivos adjuntos desconocidos o potencialmente sospechosos.

« Compruebe la URL de un enlace antes de hacer clic en ella. No haga clic en enlaces
desconocidos o potencialmente sospechosos.

« No proporcione informacién sensible o privada por correo electrénico, texto o
llamada telefdénica a direcciones o personas desconocidas o no confirmadas.

o Aliente la denuncia del phishing.

« Establezca un mecanismo de denuncia y una persona encargada del phishing
dentro del parlamento.

« Premie los informes y no castigue los fracasos.
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Cimientos Sélidos: Comunicary
Proteccion de Cuentas almacenar los datos
y Dispositivos de manera segura

Crear una cultura
de seguridad

Mantenerse seguro Proteger la Qué hacer cuando
en internet seguridad fisica las cosas van mal

Comunicaciones e Intercambio de Datos

Para tomar las mejores decisiones en su
parlamento sobre como comunicarse, es esencial
entender los diferentes tipos de proteccion que
pueden tener nuestras comunicaciones,y por qué
es importante dicha proteccion.

Uno de los elementos mas importantes de la seguridad de las
comunicaciones se relaciona con mantener comunicaciones
privadas de esa forma, de lo que en la era moderna se ocupa
en gran medida el cifrado. Sin el cifrado adecuado, cualquier
cantidad de adversarios podria ver las comunicaciones
internas del parlamento. Las comunicaciones inseguras pueden

Ha habido muchos incidentes en los ultimos anos en

los que se han visto comprometidos los sistemas de
comunicaciones de los parlamentos y las cuentas de los
MP'y su personal, lo que ha provocado alteraciones en
las operaciones parlamentarias y, en algunos casos, el
robo de comunicaciones confidenciales. En julio de 2021,
por ejemplo, las autoridades polacas anunciaron que

se piratearon las cuentas de correo electrénico de casi
una docena de MP locales, incluida una cuenta personal

exponer informacién y mensajes confidenciales o incdmodos,
revelar contrasenas u otros datos privados y poner en posible
riesgo a sus miembros o personal, segun la naturaleza de

sus comunicaciones y el contenido que comparta. Como
parlamento, también es importante asegurarse de que las
comunicaciones gubernamentales oficiales de los miembros
y el personal cumplan con todas las obligaciones abiertas
pertinentes de Gobierno (como solicitudes de libertad de
informacion) y los compromisos de seguridad de datos. Por
lo tanto, al disenar e implementar sistemas y politicas de
comunicaciones seguras en todo el parlamento, asegurese de
tener en cuenta estos factores para que puedan protegerse
como corresponde los mensajes pertinentes y, cuando sea
necesario por ley, conservarlos.

Comunicaciones Seguras y Parlamentos

del principal asistente del primer ministro y cuentas

de miembros de casi todos los grupos de oposicién
parlamentaria. Este informe llegd apenas unos meses
después de que saliera a la luz una noticia similar sobre
un ciberataque contra los sistemas de informacién y
comunicacion del parlamento finlandés. Las autoridades
de Finlandia describieron ese atague como "espionaje
agravado e interceptacion de mensajes” dirigido a

su parlamento.
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;QUE ES EL CIFRADO Y POR
QUE ES IMPORTANTE?

Mensajeria No Cifrada

Sin ningun tipo de cifrado, nuestros mensajes quedan
abiertos para que los lean adversarios potenciales,
incluidos gobiernos extranjeros hostiles o piratas
informaticos en la web. Ese cifrado es importante no
solo para las comunicaciones parlamentarias internas
sino también para las externas en las que es necesario
proteger la privacidad y la integridad.

Como se puede ver en la imagen de arriba, un teléfono
inteligente envia un mensaje de texto verde y sin cifrar (“hola”)
a otro teléfono inteligente situado en el extremo derecho. En
el camino, una torre de telefonia celular (o en el caso de algo
enviado por internet, su proveedor de servicios de internet,
conocido como ISP) pasa el mensaje a los servidores de la
empresa. Desde alli, salta a través de la red hasta otra torre
de telefonia movil, que puede ver el mensaje de “hola” sin
cifrar,y finalmente se dirige al destino. Es importante senalar
que, sin ningun tipo de cifrado, todos los que participan en la
retransmision del mensaje,y cualquiera que tenga capacidad
de echar un vistazo mientras va en camino, pueden leer su

Qué hacer cuando
las cosas van mal

Mantenerse seguro
en internet

Proteger la
seguridad fisica

El cifrado es un proceso matematico que se utiliza para codificar
un mensaje o un archivo de manera que solo una persona o
entidad con la clave pueda “descifrarlo”y leerlo. La Guia de
Autodefensa de Vigilancia de la Fundacion Frontera Electronica
ofrece una explicacion practica (con graficos) de lo que significa:

(HOLA) (HOLA) (HOLA) ( HOLA) ( HOLA)

0 ieil

contenido. Esto puede no importar mucho si todo lo que esta
diciendo es “hola”, pero podria ser un gran problema si esta
comunicando algo mas privado o sensible que no quiere que
su empresa de telecomunicaciones, el ISP, un gobierno hostil

o cualquier otro adversario vea. Por ello, es esencial evitar

el uso de herramientas no cifradas para enviar cualquier
mensaje sensible (e idealmente cualquier tipo de mensaje).
Tenga en cuenta que algunos de los métodos de comunicacién
mas populares (como los SMS y las llamadas telefénicas)
practicamente funcionan sin ningun tipo de cifrado (como en la
imagen de arriba).

Hay dos formas de cifrar datos en movimiento: cifrado de la capa de transporte y cifrado de extremo a extremo. Es importante conocer
el tipo de cifrado que admite un proveedor de servicios cuando su parlamento toma decisiones para adoptar practicas y sistemas de
comunicaciéon mas seguros. Estas diferencias se describen bien en la guia de Autodefensa de Vigilancia , que se adapta de nuevo aqui:

Comunicar y almacenar los datos de manera segura
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Cifrado en la Capa de Transporte

El cifrado de la capa de transporte, también conocido como
seguridad de la capa de transporte (TLS, por sus siglas en
inglés), protege los mensajes mientras viajan desde su
dispositivo a los servidores de la aplicacion o del servicio
de mensajeria y desde alli al dispositivo de su destinatario.
Esto los protege de miradas indiscretas de los piratas
informaticos que se encuentran en su red o de proveedores
de servicios de internet o telecomunicaciones. Sin embargo,
en el medio, su proveedor de servicios de mensajeria/correo
electronico, el sitio web por el que navega o la aplicacion
que utiliza pueden ver copias no cifradas de sus mensajes.
Como sus mensajes pueden verlos los servidores de la
empresa (y muchas veces se almacenan en ellos), pueden
ser vulnerables a solicitudes de la policia o a robo si los
servidores de la empresa se ven comprometidos.

La imagen de arriba muestra un ejemplo de cifrado de la capa
de transporte. A la izquierda, un teléfono inteligente envia un
mensaje verde sin cifrar: “Hola”. Ese mensaje se cifra y luego
se transmite a una torre de telefonia moévil. En el medio, los
servidores de la empresa son capaces de descifrar el mensaje,

Cifrado de Extremo a Extremo

El cifrado de extremo a extremo protege los mensajes en

transito desde el emisor hasta el receptor. Garantiza que
la informacion sea convertida en un mensaje secreto por
su emisor original (el primer “extremo”) y descifrada solo
por su destinatario final (el segundo ‘extremo”). Nadie
puede "escuchar” ni espiar su actividad, ni siquiera la
aplicacion o el servicio que utiliza.

La imagen de arriba muestra un ejemplo de cifrado de extremo
a extremo. A la izquierda, un teléfono inteligente envia un
mensaje verde sin cifrar: “Hola”. Ese mensaje se cifray se
transmite a una torre de telefonia movil y,a continuacién, a

los servidores de la aplicacion/servicio, que no pueden leer

el contenido, sino que transmitiran el mensaje secreto a su
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leer el contenido, decidir donde enviarlo, volver a cifrarlo y
enviarlo a la siguiente torre de telefonia movil hacia su destino.
Al final, el otro teléfono inteligente recibe el mensaje cifrado y
lo descifra para leer “Hola”

@ o

destino. En el extremo, el otro teléfono inteligente recibe el
mensaje cifrado y lo descifra para leer "Hola". A diferencia del
cifrado de la capa de transporte, su ISP o el host de mensajeria
no pueden descifrar el mensaje. Solo los puntos finales (Los
dispositivos originales que envian y reciben mensajes cifrados)
tienen las claves para descifrar y leer el mensaje.
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;QUE TIPO DE CIFRADO
NECESITAMOS?

Al decidir si su parlamento necesita cifrado de capa de transporte
o0 de extremo a extremo para sus comunicaciones (o alguna
combinacion de ambos para diferentes sistemas y actividades),
las grandes preguntas que deberia hacerse tienen que ver con

la confianza. Por ejemplo, ;confia en la aplicacién o el servicio
que esta utilizando? ;Confia en su infraestructura técnica? ;Le
preocupa la posibilidad de que un gobierno extranjero hostil
pudiera obligar a la empresa a entregarles los mensajes suyos y,
si asi fuera, confia en las politicas de la empresa para protegerse
contra pedidos de policias extranjeras?

Si responde “no” a alguna de estas preguntas, entonces necesita
un cifrado de extremo a extremo. Si responde “si”, entonces puede
ser suficiente un servicio que solo admita el cifrado de la capa
de transporte, pero en general es mejor optar por servicios que
admitan el cifrado de extremo a extremo cuando sea posible.

Otro conjunto de preguntas a considerar es si,como parlamento,
usted esta obligado por ley a mantener acceso exclusivo a

las comunicaciones parlamentarias, si existen requisitos de
localizacion de datos en su pais y si deben conservarse ciertas
comunicaciones (por ejemplo, que el personal no las borre

en forma permanente) para cumplir con leyes y compromisos
abiertos del Gobierno. Si es asi, podria considerar un sistema de
comunicaciones de nivel empresarial con cifrado de extremo a
extremo en el que usted, como parlamento, pueda controlar las
claves de cifrado por si mismo. Dichos sistemas (que se analizaran
con mas detalle en la seccion "Almacenamiento seguro de datos”
del Manual) pueden ser poderosos, pero requieren habilidades
técnicas avanzadas para su implementacion.

Cuando los envie a grupos, tenga en cuenta que la seguridad
de sus mensajes es solo tan buena como la de todos los que
los reciben. Por eso, ademas de elegir con cuidado aplicaciones
y sistemas seguros, es importante que todos los miembros del
grupo sigan otras buenas practicas de seguridad en cuentas

y dispositivos. Basta con una persona mal intencionada o un
dispositivo infectado para que se filtre el contenido de todo un
chat o una llamada de grupo.

Comunicar y almacenar los datos de manera segura

Qué hacer cuando
las cosas van mal

Mantenerse seguro
en internet

Proteger la
seguridad fisica

;QUE DEBERIAMOS
HACER CON EL CORREO
ELECTRONICO?

En general, el correo electrénico no es la mejor opcion cuando
se trata de seguridad. Incluso las mejores opciones de correo
electrénico cifrado de extremo a extremo suelen dejar algo
que desear desde una perspectiva de seguridad; por ejemplo,
no cifran la linea de asunto y no protegen los metadatos

(un concepto importante que se describira mas adelante).

Si necesita comunicar informaciéon muy sensible que no es
necesario retener para el registro publico, tenga en cuenta
que es mejor evitar el correo electrénico (ya sea el sistema del
parlamento o, mas en especial, la cuenta personal de alguien)
y es preferible usar opciones de mensajeria segura (que se
resaltaran en la siguiente seccion).

Sin embargo, como parlamento, es posible que aun desee

0 necesite que los miembros y el personal comuniquen
contenido confidencial o privado mediante un sistema que
se administre en forma centralizada como parte de sus
operaciones diarias. Un sistema de correo electrénico para
todo el parlamento, con controles de cuenta apropiados, por
supuesto, puede ser Util aqui. Si, segun su analisis anterior, el
cifrado de la capa de transporte es suficiente, entonces las
ofertas comerciales estandar de los proveedores de correo
electrénico como Google Workspace (Gmail) y Microsoft 365
(Outlook) podrian ser opciones solidas para su parlamento.
Sin embargo, si le preocupa que su proveedor de correo
electrénico pudiera tener la obligacion legal de proporcionar
informacion sobre sus comunicaciones a un gobierno
extranjero u otro adversario, o si los requisitos de residencia
de datos locales pueden ser una preocupacion, querra
considerar el uso de una opcion de correo electrénico cifrado
punto a punto. Algunas de esas opciones incluyen agregar

su propia administracion de claves de cifrado a Google
Workspace o Microsoft 365 (como se describe en la seccion
"Almacenamiento seguro de datos"” de este manual), o adoptar
servicios de correo electrénico cifrados de extremo a extremo
disenados para grandes organizaciones como ProtonMail.
Negocios o Tutanota Negocios.
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;QUE SON LOS METADATOS Y
QUE DEBERIA PREOCUPARNOS
SOBRE ELLOS?

Con quién hablan usted y su personal, los miembros y equipos,y
cuando y donde lo hacen muchas veces puede ser tan sensible
como el tema del que hablan. Es importante recordar que el
cifrado de extremo a extremo solo protege el contenido (el
‘qué”) de sus comunicaciones. Aqui es donde entran en juego
los metadatos. La Guia de Autodefensa de Vigilancia de la

EFF ofrece una visidn general de los metadatos y de por qué
son importantes (incluida una ilustracion de cdmo se ven los
metadatos):

Los metadatos suelen describirse como todo lo que no es
el contenido de sus comunicaciones. Puede pensar en los
metadatos como el equivalente digital de un sobre. Al igual
que un sobre contiene informacidn sobre el remitente, el
destinatario y el destino de un mensaje, también lo hacen
los metadatos. Los metadatos son informacion sobre las
comunicaciones digitales que se envian y reciben.

Algunos ejemplos de metadatos son:

e Con quién se comunica

* lalinea de asunto de sus correos electrénicos
e la extension de sus conversaciones

* la horaen la que tuvo lugar una conversacion
e su ubicacion cuando se comunica

Proteger la Qué hacer cuando
seguridad fisica las cosas van mal

PARA: ALICE [#-#Ht-#i#iH]
DE: BOB [i-#it#-#HHt#]
1:01 p. m.

2018/08/20

EN [DISPOSITIVO]

EN [RED]

Si bien es esencial la transparencia de las operaciones parlamentarias correspondientes, también es importante limitar el acceso
no autorizado a los metadatos (ademas de proteger el contenido de las comunicaciones). Después de todo, los metadatos pueden
revelar informacidn confidencial a piratas informaticos, gobiernos extranjeros, empresas u otras personas que usted quizas no
desearia que tuvieran acceso. Estos son un par de ejemplos de como se pueden revelar los metadatos:

Saben que un MP o un integrante del personal llamé a un Saben que recibid un correo electrénico de un servicio de
periodista y hablo con él durante una hora antes de que ese analisis de COVID, luego llam6 a su médico y después visitd
periodista publicara una noticia con una cita anénima. Sin el sitio web de la Organizacion Mundial de la Salud dentro de
embargo, no saben de lo que hablaron. la misma hora. Pero no saben lo que habia en el mensaje de

correo ni lo que se hablo por teléfono.
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Herramientas Recomendadas para las Comunicaciones Cifradas de

Extremo a Extremo

MENSAIJES DE TEXTO e Signal
(INDIVIDUALES O «  WhatsApp (solo con configuraciones especificas detalladas a
GRUPALES) continuacion)
LLAMADAS DEAUDIOY  Signal (hasta 40 personas)
VIDEO e WhatsApp (hasta 32 personas en audio, ocho en video)
ARCHIVOS e Signal
COMPARTIDOS e Keybase/Keybase Teams
e Tresorit

;QUE HERRAMIENTAS DE
MENSAIJERIA CIFRADA DE
EXTREMO A EXTREMO
DEBERIAMOS UTILIZAR
(A PARTIR DE 2022)?

Si necesita utilizar el cifrado de extremo a extremo, o solo quiere
adoptar la mejor practica sin importar el contexto de amenazas
de su parlamento, estos son algunos ejemplos de servicios de
confianza que, a partir de 2022, ofrecen mensajeria y llamadas
cifrados de extremo a extremo. Esta seccidn del Manual se
actualizara en forma periddica en linea, pero tenga en cuenta que
todo cambia con rapidez en el mundo de la mensajeria segura,
por lo que es posible que estas recomendaciones no estén al dia
en el momento en que usted lee esta seccion. Tenga en cuenta
también que sus comunicaciones son tan seguras como su mismo
dispositivo. Por ello,ademas de adoptar practicas de mensajeria
segura, es esencial aplicar las mejores practicas descritas en la
seccion de Seguridad de los dispositivos de este Manual.

Comunicar y almacenar los datos de manera segura

Los metadatos no estan protegidos por el cifrado que ofrecen
la mayoria de los servicios de mensajes. Asi que, por ejemplo,
si envia un mensaje en WhatsApp, tenga en cuenta que aunque
el contenido de su mensaje esté cifrado de extremo a extremo,
todavia es posible que otros sepan con quién se comunica,

con qué frecuencia y, con las llamadas telefénicas, durante
cuanto tiempo. Como resultado, deberia tener en cuenta qué
riesgos existen (si los hay) si ciertos adversarios pueden
averiguar con quién habla, cuando hablé con ellos y (en el caso
del correo electronico) las lineas generales de asunto de su
comunicaciones parlamentarias.
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Una de las razones por las que Signal es tan recomendable es
que,ademas de proporcionar cifrado de extremo a extremo, ha
introducido funciones y ha asumido compromisos para reducir la
cantidad de metadatos que registra y almacena. Por ejemplo, la
funcion “Sealed Sender” (Remitente sellado) de Signal cifra los
metadatos sobre quién habla con quién,de modo que Signal solo
conoce el destinatario de un mensaje, pero no el remitente. De
manera predeterminada, esta funcion solo se activa cuando se
comunica con contactos o perfiles existentes (personas), con los
que ya se ha comunicado o que tiene almacenados en su lista
de contactos. Sin embargo, puede habilitar esta configuracion de
“Sealed Sender” en “Allow from anyone” (Permitir de cualquier
persona) si es importante para usted eliminar dichos metadatos
en todas las conversaciones de Signal, incluso en aquellas con
personas desconocidas para usted.

Esto puede no ser critico para la mayoria de las comunicaciones
parlamentarias, pero es importante estar al tanto de los riesgos
que plantean los metadatos y seleccionar en consecuencia las
herramientas y politicas de comunicacion apropiadas.

(PODEMOS CONFIAREN
VERDAD EN WHATSAPP?

WhatsApp es una opcion popular para la mensajeria segura,

y puede ser buena, dada su amplia difusion. A algunos les
preocupa que sea propiedad de y esté controlada por Facebook,
que ha estado trabajando para integrarla con sus otros
sistemas. La gente también esta preocupada por la cantidad de
metadatos (es decir, informacidn sobre con quién se comunica
y cuando) que recoge WhatsApp. Si decide utilizar WhatsApp
como opcion de mensajeria segura, asegurese de leer la seccion
anterior sobre los metadatos. También hay algunos ajustes que
debe verificar para que estén configurados correctamente. Lo
realmente esencial es que se asegure de desactivar las copias
de respaldo en la nube o, al menos, que habilite la nueva
funcion de copias de respaldo cifradas de extremo a extremo
de WhatsApp con el uso de una clave de 64 digitos o una
contrasena larga, aleatoria y Unica guardada en lugar seguro
(como su administrador de contrasefnas). También asegurese

de mostrar notificaciones de seguridad y verificar los cédigos
de seguridad. Puede buscar guias sencillas para configurar
estos ajustes en teléfonos Android aqui y para iPhone, aqui.

Si su personal *y aquellos con los que todos se comunican*®

no configuran adecuadamente estas opciones, entonces no
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deberia considerar que WhatsApp es una buena opcion para
las comunicaciones confidenciales que requieren cifrado de
extremo a extremo. Signal sigue siendo la mejor opcién para
este tipo de necesidades de mensajeria cifrada de extremo a
extremo, dada su configuracion segura predeterminaday la
proteccion de los metadatos.

;QUE SUCEDE CON LOS
MENSAIJES DE TEXTO?

Los mensajes de texto basicos son muy inseguros (Los SMS
estandar no estan cifrados con eficacia) y deberian evitarse
para cualquier cosa que no deba darse a conocimiento publico.
Aunque los mensajes de iPhone a iPhone de Apple (conocidos
como iMessages) estan cifrados de extremo a extremo, si

hay una persona que no es de iPhone en la conversacion, los
mensajes no estan protegidos. Es mejor estar seguros y evitar
los mensajes de texto para todo lo que sea remotamente
sensible, privado o confidencial.

:POR QUE NO SE
RECOMIENDAN TELEGRAM,
FACEBOOK MESSENGER O
VIBER PARA CHATS SEGUROS?

Algunos servicios,como Facebook Messenger y Telegram, solo
ofrecen cifrado de extremo a extremo si se lo activa en forma
deliberada (y solo en chats entre dos personas), por lo que no son
buenas opciones para mensajes sensibles o privados, en especial
de equipos. No confie en estas herramientas si necesita utilizar el
cifrado de extremo a extremo, porque es bastante facil olvidarse
de cambiar la configuracién predeterminada menos segura. Viber
afirma que ofrece cifrado de extremo a extremo, pero no ha
puesto su codigo a disposicion de investigadores de seguridad
externos para que lo revisen. El codigo de Telegram tampoco se
ha puesto a disposicidon de una auditoria publica. Por ello, muchos
expertos temen que el cifrado de Viber (o los ‘chats secretos” de
Telegram) sea deficiente y, por lo tanto, no sea adecuado para las
comunicaciones que requieren un verdadero cifrado de extremo
a extremo.


https://ssd.eff.org/en/module/how-use-whatsapp-android#2
https://ssd.eff.org/en/module/how-use-whatsapp-ios#2
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NUESTROS COLEGAS
PARLAMENTARIOS Y
ELECTORES UTILIZAN OTRAS
APLICACIONES Y SISTEMAS
DE MENSAJERIA PARA
COMUNICARSE. ;COMO
PODEMOS CONVENCERLOS
DE QUE DESCARGUEN

UNA NUEVA APLICACION
PARA COMUNICARSE CON
NOSOTROS?

A veces hay que sacrificar la comodidad por la seguridad, pero
un pequeno esfuerzo extra merece la pena con comunicaciones
sensibles. Sea un buen ejemplo para sus contactos, ya sea

en otros organismos e instituciones gubernamentales, en

el parlamento o electores externos. Si tiene que utilizar

otros sistemas menos seguros, sea muy consciente de lo que
dice. Evite hablar de temas delicados. Algunos parlamentos
pueden tener diferentes protocolos para conversaciones
generales u orientadas al publico en comparacion con dialogos
confidenciales con los directivos, por ejemplo. Clasifique

sus comunicaciones parlamentarias (internas y externas) en
funcién de la sensibilidad y asegurese de que los miembros y
el personal usen los mecanismos de comunicacion apropiados
de manera acorde. Por supuesto, lo mas simple es que se haga
un cifrado automatico de todo en todo momento: no hay que
recordar nada ni pensar en nada.

Por suerte, las aplicaciones cifradas de extremo a extremo,
como Signal, son cada vez mas populares y faciles de usar,

por no mencionar que se han adaptado a docenas de idiomas
para su uso mundial. Si sus socios u otros contactos necesitan
ayuda para cambiar las comunicaciones a una opcion cifrada
de extremo a extremo, como Signal, tdmese un tiempo para
explicarles por qué es tan importante proteger adecuadamente
sus comunicaciones. Cuando todos entiendan la importancia, los
pocos minutos necesarios para descargar una nueva aplicacion
y el par de dias que podria llevar acostumbrarse a usarla no
pareceran un gran problema.
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;HAY OTRAS
CONFIGURACIONES PARA
APLICACIONES CIFRADAS DE
EXTREMO A EXTREMO QUE
DEBERIAMOS CONOCER?

En la aplicacion Signal, también es importante verificar los
cddigos de seguridad (denominados "nUmeros de seguridad”).
Para ver un numero de seguridad y verificarlo en Signal, puede
abrir el chat con un contacto, tocar su nombre en la parte
superior de la pantalla y desplazarse hacia abajo para tocar
“View Safety Number” (Ver nimero de seguridad). Si su nimero
de seguridad coincide con el de su contacto, puede marcarlo
como “verificado” desde esa misma pantalla. Es especialmente
importante prestar atencion a estos nimeros de seguridad y
verificar sus contactos si recibe una notificacién en un chat de
que su numero de seguridad con un determinado contacto ha
cambiado. Si usted o alguien mas del personal necesitan ayuda
para configurar estos ajustes, en el mismo Signal se proporcionan
instrucciones dtiles. Si utiliza Signal,ampliamente considerada
como la opcion mas facil de usar para mensajeria segura y
llamadas personales, asegurese de establecer también un pin
sélido. Utilice al menos seis digitos,y algo que no sea facil de
adivinar, como su fecha de nacimiento. Para obtener mas consejos
para configurar Signal y WhatsApp en forma correcta, puede
revisar las guias de herramientas para ambos desarrolladas por la
EFF en su Guia de Autodefensa de Vigilancia.

;QOUE OCURRE CON LAS
VIDEOLLAMADAS DE GRUPOS
MAS GRANDES? ;HAY
OPCIONES DE CIFRADO DE
EXTREMO A EXTREMO?

Con el aumento del trabajo remoto, es importante tener una
opcion segura para las videollamadas de grupos grandes de su
oficina o reuniones masivas virtuales de MP. Desgraciadamente,
actualmente no existen grandes opciones que cumplan todos
los requisitos: que sean faciles de usar, que admitan un gran
numero de asistentes y funciones de colaboracién,y que
permitan el cifrado predeterminado de extremo a extremo.
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https://support.signal.org/hc/en-us/articles/360007060632-What-is-a-safety-number-and-why-do-I-see-that-it-changed-
https://support.signal.org/hc/en-us/articles/360007060632-What-is-a-safety-number-and-why-do-I-see-that-it-changed-
https://ssd.eff.org/en/module/how-use-signal-android
https://ssd.eff.org/en/module/how-use-whatsapp-android
https://ssd.eff.org/en/module-categories/tool-guides
https://ssd.eff.org/en
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Las necesidades especificas de las sesiones plenarias y las
reuniones de comités se analizaran mas adelante en este
Manual, pero para sus otras reuniones mas generales que no
requieren funciones de colaboracion como compartir pantalla
o salas privadas, hay un par de opciones. Para grupos de hasta
ocho personas, se recomienda enfaticamente el uso de Signal.
En Signal, las videollamadas en grupo pueden realizarse desde
un teléfono inteligente o desde la aplicacion de escritorio de
Signal en una computadora. Sin embargo, tenga en cuenta que
solo sus contactos que ya utilizan Signal pueden ser anadidos a
un grupo de Signal.

Si busca otras opciones, una plataforma que acaba de agregar
una opcion de cifrado de extremo a extremo es Jitsi Meet. Es

una solucién para conferencias en audio y video en la web que
puede funcionar para una gran concurrencia de publico (hasta
100 personas) y no requiere la descarga de una aplicaciéon o
software especial. Tenga en cuenta que si utiliza esta funcién

con grupos grandes (mas de 15 a 20 personas), la calidad de

la llamada puede deteriorarse. Para organizar una reunion en
Jitsi Meet, puede ir a meet.jit.si, escribir un cédigo de reuniény
compartir ese enlace (a través de un canal seguro como Signal)
con los participantes que desee. Para utilizar cifrado de extremo a
extremo, eche un vistazo a estas instrucciones que se resumen en
Jitsi. Tenga en cuenta que todos los usuarios individuales tendran
que activar ellos mismos el cifrado de extremo a extremo para
que funcione. Cuando utilice Jitsi, asegurese también de crear
nombres aleatorios para las salas de reuniones y de utilizar
contrasenas fuertes para proteger sus llamadas.

Si esta opcion no funciona para sus equipos, puede considerar
el uso de una opcion comercial popular como WebEx o Zoom,
con cifrado de extremo a extremo activado. Hace tiempo que
WebEx permite cifrado de extremo a extremo, pero esta opcion
no esta activada de manera predeterminada y requiere que

los participantes descarguen WebEx para unirse a la reunion.
Para obtener la opcidn de cifrado de extremo a extremo para

su cuenta de WebEx, debe abrir un caso de soporte y seguir
estas instrucciones para asegurarse de que se configure. Solo el
anfitrion de la reunion tiene que activar el cifrado de extremo

a extremo. Si los participantes lo hacen, toda la reunion estara
cifrada de extremo a extremo. Si utiliza WebEx para reuniones de
grupo y talleres seguros, asegurese de habilitar también cddigos
de acceso sélidos en sus llamadas.

Tras meses de prensa negativa, Zoom desarrollé una opcién de
cifrado de extremo a extremo para sus llamadas. Sin embargo,
esa opcidn no esta activada de manera predeterminada,
requiere que el anfitrion de la llamada asocie su cuenta con un
numero de teléfono y solo funciona si todos los participantes
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se unen a través de la aplicacion de escritorio o movil de Zoom
en lugar de marcar. Debido a que es facil configurar mal por
accidente estas caracteristicas, no es ideal confiar en Zoom
como opcion cifrada de extremo a extremo. Sin embargo,

si requiere un cifrado de extremo a extremo y Zoom es su
Unica opcidn, puede seguir las instrucciones de Zoom para
configurarlo. Solo asegurese de revisar cualquier llamada antes
de que se inicie para asegurarse de que en verdad esta cifrada
de extremo a extremo, para lo que debera hacer clic en el
candado verde del extremo superior izquierdo de la pantalla
de Zoom y ver que aparece "de extremo a extremo" junto a la
configuracion de cifrado. También debe establecer un codigo de
acceso fuerte para cualquier reunién de Zoom.

Sin embargo, cabe senalar que ciertas caracteristicas populares
de las herramientas mencionadas solo funcionan con cifrado
de la capa de transporte. Por ejemplo, al activar el cifrado de
extremo a extremo en Zoom se desactivan las salas privadas,
las capacidades de encuestas y la grabacion en la nube. En Jitsi
Meet, al activar salas privadas puede desactivarse la funcion de
cifrado de extremo a extremo, lo que provoca una disminucién
involuntaria de la seguridad.

NOTA SOBRE EL
INTERCAMBIO DE ARCHIVOS

Ademas de compartir mensajes en forma segura, es probable
que hacer lo mismo con archivos sea una parte importante del
plan de seguridad de su parlamento. La mayoria de las opciones
para compartir archivos estan integradas en las aplicaciones de
mensajeria o los servicios que ya utiliza. Por ejemplo, compartir
archivos a través de Signal es una buena opcion si se necesita
un cifrado de extremo a extremo. Y si el cifrado de la capa de
transporte es suficiente, el uso de Google Drive o Microsoft
SharePoint podria ser una buena opcién para su parlamento.
Tiene que asegurarse de configurar en forma correcta las
funciones de uso compartido de manera que solo las personas
adecuadas tengan acceso a un determinado documento o
carpeta, y cerciorarse de que estos servicios estén conectados

a las cuentas de correo electronico de la organizacién (no a

las personales). Si puede, prohiba que se compartan archivos
sensibles a través de archivos adjuntos de correo electrénico o
fisicamente con USB. El uso de dispositivos como USB dentro de
su parlamento aumenta de manera considerable la probabilidad
de malware o robo y confiar en el correo electréonico u otras
formas de archivos adjuntos debilita las defensas de su
parlamento contra los ataques de phishing.


http://meet.jit.si
https://jitsi.org/e2ee-in-jitsi/
https://help.webex.com/en-us/nwh2wlx/Enable-End-to-End-Encryption-Using-End-to-End-Encryption-Session-Types
https://support.zoom.us/hc/en-us/articles/360048660871-End-to-end-E2EE-encryption-for-meetings
https://support.zoom.us/hc/en-us/articles/360048660871-End-to-end-E2EE-encryption-for-meetings
https://support.zoom.us/hc/en-us/articles/360048660871-End-to-end-E2EE-encryption-for-meetings
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¢Y SI EN VERDAD NO NECESITAMOS CIFRADO DE EXTREMO A
EXTREMO EN TODAS NUESTRAS COMUNICACIONES?

Si no es necesaria esa funcién para todas las comunicaciones
de su parlamento segun su evaluacion de riesgos, puede
considerar el uso de aplicaciones protegidas por cifrado de capa
de transporte. Recuerde que este tipo de cifrado requiere que
confie en el proveedor del servicio,como Google para Gmail,
Microsoft para Exchange o Facebook para Messenger, porque

ellos (y cualquier persona con la que pudieran tener obligacion
de compartir informacion) pueden ver y oir sus comunicaciones.
Una vez mas, las mejores opciones dependeran de su modelo de
amenaza (por ejemplo, si no confia en Google o si el gobierno
de los Estados Unidos es su adversario, entonces Gmail no

es una buena opcion), pero algunas opciones populares 'y
generalmente confiables incluyen:

¢ Gmail (mediante Google Workspace)
e Outlook (a través de Office 365)

CORREO ELECTRONICO .

No aloje su propio servidor de Microsoft Exchange

para el correo electréonico de su parlamento. Si lo hace
actualmente, deberia migrar a Office 365.

e Google Hangouts

e Slack
MENSAIJES DE TEXTO .
(INDIVIDUALES O .
GRUPALES) e Line

Microsoft Teams
Mattermost

¢ KaKao Talk

e Telegram

e Jitsi Meet
¢ Google Meet

e  Microsoft Sharepoint

CONFERENCIAS .
GRUPALES, LLAMADAS . yv:;gioﬂeams
DE AUDIO Y VIDEO e eeting
e Zoom
e Google Drive
ARCHIVOS
COMPARTIDOS . SDlr:cr;(box

¢ Microsoft Teams

Comunicar y almacenar los datos de manera segura
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https://docs.microsoft.com/en-us/exchange/mailbox-migration/mailbox-migration
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Comunicar Datos en Forma Segura

Clasifique las comunicaciones en funcién de su sensibilidad.

« Determine los sistemas y herramientas apropiados para la comunicacién en
consecuencia.

. Establezca una politica sobre cuanto tiempo conservara los mensajes por
consiguiente, si se tienen en cuenta tanto la seguridad como los compromisos con
la transparencia parlamentaria.

o Requiera el uso de servicios confiables de mensajeria cifrada de extremo a extremo
para comunicaciones confidenciales de su parlamento.

- Dedique tiempo a explicarle al personaly a los socios externos por qué son tan
importantes las comunicaciones seguras; esto aumentara el éxito de su plan.

o Asegilrese de que se han implementado configuraciones apropiadas de las
aplicaciones de comunicaciones, incluido lo siguiente:

« Aseglrese de que todo el personal esté atento a las notificaciones de seguridad y,
si utiliza WhatsApp, no haga copias de seguridad de los chats.

« Siutiliza una aplicacién en la que el cifrado de extremo a extremo no estd activado
de manera predeterminada (por ejemplo, Zoom o Webex), aseglirese de que
los usuarios requeridos hayan activado la configuraciéon adecuada al inicio de
cualquier llamada o reunién.

o Nointente alojar su propio servidor de correo electrénico: use servicios de
correo electrénico basados en la nube como Office 365 o Google Workspace como
alternativas.

« No permita que el personal utilice cuentas de correo electrénico personales
para trabajar.

o Recuerde con frecuencia al personaly a los miembros las mejores practicas de
seguridad relacionadas con mensajes grupales y metadatos.

. Esté atento a quién se incluye en los mensajes de grupo, chats e hilos de correo
electrénico.
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Parlamentos Digitales (parlamento electrénico)

Como parlamento, es importante prestar
especial atencidn a las politicas de seguridad
operativa y de comunicaciones de sus funciones
mas esenciales, incluidas las que tienen lugar
en linea y en el espacio digital.

Como lo demuestra una serie de incidentes en Sudafrica,
la transicién de las operaciones parlamentarias al mundo
digital requiere atencion a la seguridad cibernética para
evitar no solo la pérdida o el robo de datos confidenciales,
sino también la vergiienza, el insulto y el dano potenciales
a los miembros y al personal. En mayo de 2020,
aparecieron imagenes pornograficas minutos antes del
inicio de una reunion virtual de la Asamblea Nacional

Ya sea que su parlamento considere instalar un sistema
completo de "parlamento electronico” en el que se pueda
digitalizar todo, desde la redaccion de proyectos de ley hasta
debates y votacidn electrénica (como Nextsense, Propylon

o Granicus, por nombrar algunos ejemplos), o si utiliza
herramientas mas simples y menos costosas para facilitar sus
operaciones parlamentarias, es esencial tener en cuenta como
cualquier herramienta y proceso tienen presente la seguridad,
la integridad y la disponibilidad de la informacion.

Seguridad y Parlamentos Digitales

del pais. Tras la exhibicion de las imagenes ofensivas,
el pirata informatico o "bombardero de zoom" profirié
insultos sexistas y raciales al orador de la asamblea que
era anfitrién de la sesion, lo que obligd a suspender la
reunién. Un incidente similar se produjo un mes antes
cuando interrumpieron con imagenes pornograficas
una reunion presidida por la ministra de las mujeres, la
juventud y las personas con discapacidades.

Comunicar y almacenar los datos de manera segura
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https://nextsense.com/eparliament.nspx
https://propylon.com/case-studies/
https://granicus.com/blog/summit-recap-build-modern-legislative-experience/
https://www.iol.co.za/news/politics/parliament-meeting-falls-victim-to-hacking-as-mps-greeted-by-pornographic-images-47657120
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SESIONES PLENARIAS Y
REUNIONES DE COMITES
REMOTAS

Entre esos procesos, los principales son las sesiones plenarias

y las reuniones de comités. Esas sesiones y las conversaciones,
decisiones y votaciones que tienen lugar en ellas son el nucleo de
gran parte del trabajo de su parlamento y,como tales, pueden ser
un blanco particular de sus adversarios. En un mundo moderno e
impactado por una pandemia, tales sesiones y reuniones se llevan
a cabo de manera cada vez mas diversa segun el contexto de su
pais: en persona,completamente en linea o con un modo "hibrido"

Como se describe en la reciente guia de Parlamentos en respuesta
a una pandemia de House Democracy Partnership, la estructura

de debate parlamentario tipica es diferente de una charla en
conferencia normal o una reunién estandar de una organizacion.
Las necesidades de votacion a distancia, la presentacion de
propuestas y enmiendas oficiales, el debate estructurado e incluso
la interpretacion simultanea para garantizar la inclusién de todos
los electores muchas veces requieren caracteristicas adicionales
que no se encuentran en la mayoria de las soluciones tecnoldgicas
estandar. Como resultado, al organizar una sesién virtual o
hibrida, es probable que su parlamento necesite desarrollar (o ya
haya desarrollado) software personalizado, 0 compre soluciones
empresariales costosas (como Webex Legislate de Cisco) disenadas
de manera especifica para administrar sesiones parlamentarias
remotas. Cualquiera sea la opcion que elija su parlamento, es
importante reflexionar,como se describe en la guia Parlamentos
en respuesta a una pandemia, sobre como todos los miembros

y el personal podran acceder a ese sistema. También es esencial
asegurarse de que el sistema esté protegido como se debe.

Al crear e implementar soluciones técnicas para las sesiones
parlamentarias, es importante cerciorarse de que se implementen
las normas basicas de seguridad. Estas incluyen pasos para
garantizar que los datos estén protegidos "en reposo” dentro del
propio sistema, que se cifren en forma correcta mientras estan en

transito,y que solo usuarios autorizados puedan acceder al sistema.

Hay muchos enfoques que se pueden adoptar para garantizar
dicha seguridad, incluidos muchas de las normas basicas descritas
en el resto de este Manual. El cifrado de extremo a extremo

en cualquier sistema de comunicacion e intercambio de datos
utilizado, una contrasena fuerte y requisitos de autenticacion de
dos factores o restriccién de direccion IP para que los usuarios
accedan a dichos sistemas (@ menos que estén destinados a estar
abiertos al publico), el requisito de redes privadas virtuales (que se
analizaran mas adelante en el manual) y la limitacion de acceso
solo a dispositivos confiables y limpios son todos pasos Utiles.
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VOTO A DISTANCIA

La necesidad de una seguridad resistente es quizas mas critica
cuando se trata de votacion remota. Como se destaca en la
mencionada guia de Parlamentos en respuesta a una pandemia,
se elige a los MP para el parlamento con el propdsito especifico
de que voten en nombre de sus electores. La capacidad de confiar
y verificar estos votos es esencial no solo para el funcionamiento
de su parlamento sino para el sistema democratico en su
conjunto. Dichos votos se verifican con relativa facilidad cuando
vota un MP en persona, pero cuando su participacion es virtual,
la autenticacion técnica se convierte en un desafio mayor que
requiere cuidado y concentracion significativos. Como se describe
en el testimonio de expertos brindado al Comité Permanente de
Procedimiento y Asuntos Internos de la Camara de los Comunes
de Canada, los parlamentos suelen elegir una de cuatro opciones
para la votacion remota:

e votacion por correo electronico, en la que los miembros
reciben un formulario de votacion por la via electrénica
y envian su voto por correo electronico. Esta opcion se
considera en general insegura, en parte debido a su falta
de cifrado de extremo a extremo, y deberia evitarse;

e votacion por web, en la que los miembros acceden a un
sitio web en una computadora o teléfono celular y alli
emiten sus votos. Para este enfoque se requiere inversion
en infraestructura segura, incluidos dispositivos seguros con
fuertes controles de autenticacion, como los ya mencionados;

e votacion por aplicaciones, para las que los miembros
descargan una aplicacién a la cual acceden y donde emiten
su voto. Es similar a la votacion por la web, pero se utiliza
una aplicacidén especifica que se puede descargar a un
teléfono o tableta en lugar de acceder desde un navegador;

e votacién por video, en la que los miembros votan en
pantalla a mano alzada o por voz. Esta votacion no
anonima puede ser técnicamente menos complicado y
técnicamente menos sofisticado de configurar y asegurar.
Pero igual se requieren sistemas robustos de cifrado y
autenticacion para evitar la suplantacion o interrupciones
durante las sesiones de votacion.

Cualquiera sea la opcion que su parlamento elija implementar
para votaciones remotas, si las realiza, también es importante
abordar los aspectos basicos de ciberseguridad a lo largo

de todo el proceso de votacion. Estas reglas fundamentales
incluyen garantizar que los dispositivos que utilizan los MP para
emitir votos estén tengan la correcta proteccidn fisica y estén
libres de malware, que el acceso a internet de los miembros
esté bien protegido cuando votan (y también cuando realizan
otros asuntos parlamentarios),y que tienen conexiones estables
a internet y pueden votar cuando se los llama. Como se describe


https://www.ndi.org/sites/default/files/Parliaments%20Responding%20to%20a%20Pandemic_%20Lessons%20Learned%20for%20Emergency%20Planning_FINAL.pdf
https://www.ndi.org/sites/default/files/Parliaments%20Responding%20to%20a%20Pandemic_%20Lessons%20Learned%20for%20Emergency%20Planning_FINAL.pdf
https://www.webex.com/webex-legislate.html
https://www.ndi.org/sites/default/files/Parliaments%20Responding%20to%20a%20Pandemic_%20Lessons%20Learned%20for%20Emergency%20Planning_FINAL.pdf
https://www.ndi.org/sites/default/files/Parliaments%20Responding%20to%20a%20Pandemic_%20Lessons%20Learned%20for%20Emergency%20Planning_FINAL.pdf
https://www.ndi.org/sites/default/files/Parliaments%20Responding%20to%20a%20Pandemic_%20Lessons%20Learned%20for%20Emergency%20Planning_FINAL.pdf
https://www.ourcommons.ca/DocumentViewer/en/43-1/PROC/report-7/page-111#31
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en la guia de Parlamentos en respuesta a una pandemia,

al adoptar el voto remoto, es necesario realizar pruebas
exhaustivas del sistema antes de que entre en funcionamiento
y brindar soporte y capacitacion a los MP para garantizar que
puedan usar el sistema con eficacia. Es importante recordar
que parte de la sequridad es la disponibilidad. También existe la
necesidad en particular de garantizar que las mujeres MPy del
personal puedan usar los sistemas en linea a salvo, incluida la
votacion remota, y tengan acceso a la tecnologia para hacerlo.
Cuando las mujeres, en particular las electas, se conectan a
internet, se enfrentan a mayores niveles de intimidacion y
acoso, y este factor deberia tenerse en cuenta al desarrollar y
utilizar tecnologia como la votacidn remota para garantizar que
todos los parlamentarios puedan cumplir con sus funciones de
manera eficaz. Ademas, es fundamental garantizar un acceso
multilingue remoto adecuado en paises donde los miembros y
el personal hablan varios idiomas formales.

Voto Remoto en el Mundo Real

Varios parlamentos han implementado sistemas de
votacion a distancia y, al hacerlo, tomaron medidas
considerables para garantizar la seguridad e integridad
de los votos de los miembros. Un elemento de este
proceso, entre otros ya mencionados, es garantizar una

autenticacion adecuada. Un ejemplo es el de la Camara de

los Comunes del Reino Unido, donde los miembros usan
un proceso de inscripcion Unica para iniciar sesién en sus
cuentas parlamentarias antes de votar, lo que requiere que
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PROVEEDOR DE
PARLAMENTO ELECTRONICO
Y SEGURIDAD DE SOFTWARE

Cualquier software que adquiera, ya sea que se utilice para
votacion remota o una gama mas amplia de necesidades
parlamentarias, deberia provenir de una fuente segura'y
acreditada, contar con auditoria de seguridad de equipos
independientes, y recibir las certificaciones correspondientes.
Es importante recordar que los desarrolladores de software,
aquellos a quienes contrata para crear una aplicacion o
herramienta, no siempre son expertos en seguridad. Por lo
tanto, traer expertos en seguridad para probar la aplicacion

en busca de potenciales brechas de seguridad pro medio de
una auditoria es fundamental para reducir el riesgo de que
pudieran piratear o poner en peligro su plataforma, herramienta
o aplicacion. Incluso los mejores desarrolladores de software
cometen errores sin un segundo (o tercer) par de ojos expertos

que controlen su trabajo.
L
i

¢
\y

se use una contrasena en un dispositivo asignado
especifico. En Espana, a los MP se les asignan_
cddigos personales que deben ingresarse en una
aplicacidn de teléfono inteligente antes de que

se pueda registrar una votacion en forma remota.
En Chile, los senadores que votan mediante la
aplicacion de votacion remota que diseno la camara
con detalle deben estar visibles en la pantalla para
emitir un voto.

® ®
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https://commonslibrary.parliament.uk/research-briefings/cbp-8359/
https://commonslibrary.parliament.uk/research-briefings/cbp-8359/
https://www.ndi.org/sites/default/files/Parliaments%20Responding%20to%20a%20Pandemic_%20Lessons%20Learned%20for%20Emergency%20Planning_FINAL.pdf
https://crowd.law/continuity-in-congress-does-spain-lead-the-way-9344cc8cb39c
https://crowd.law/continuity-in-congress-does-spain-lead-the-way-9344cc8cb39c
https://www.senado.cl/senado/site/artic/20200408/pags/20200408173302.html
https://www.senado.cl/senado/site/artic/20200408/pags/20200408173302.html
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Almacenamiento Seguro de Datos

En la mayoria de los parlamentos, una de las
decisiones mas importantes que deben tomarse
es donde almacenar sus datos.

¢Es “mas seguro” almacenar los datos en las computadoras

del personal, en un servidor local, en dispositivos de
almacenamiento externo o en la nube? En el 99 % de las
situaciones, la opcion mas facil y sequra es mantener los datos

La llegada del almacenamiento de datos basado en la
nube asequible (a veces gratuito) ha hecho la vida mas
facil (y mas segura) para muchos parlamentos y otras
organizaciones. Por desgracia, muchos aun intentan alojar
sus propios servidores con un presupuesto, personal 'y
soporte de Tl relativamente limitados. En marzo de 2021,
la amenaza de esa infraestructura organizativa se volvié
real para decenas de miles de organizaciones de todo el
mundo, incluidos los parlamentos, cuando un actor de
amenazas afiliado al Gobierno chino llamado Hafnium,
desatd una catastrofe de ciberseguridad mundial con un
sofisticado ataque a servidores de Microsoft Exchange
autoalojados. EL ataque comprometid servidores locales,
incluido el del parlamento de Noruega, lo que permitio

s— | | ZEe
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en servicios de almacenamiento en la nube de confianza.
Quizas los ejemplos mas comunes son Microsoft 365 y Google
Drive. Sin un plan integral de almacenamiento en la nube, es
probable que los datos de su parlamento se almacenen en una
variedad de lugares, incluidas las computadoras del personal'y
de los MP, discos rigidos externos e incluso algunos servidores
locales. Aunque es posible proteger los datos en todos estos
dispositivos, es muy dificil hacerlo con éxito sin gastar mucho
dinero y contratar a personal importante de TI.

Almacenamiento de Datos y Parlamentos

a los piratas informaticos obtener acceso a las cuentas de
correo electrénico del parlamento, instalar malware adicional
en los servidores de la victima y los sistemas conectados vy,
en Ultima instancia, extraer datos confidenciales. Aunque
Microsoft publicd una rapida actualizacion e instrucciones
para identificar y eliminar a los potenciales intrusos, muchas
organizaciones carecian de la capacidad informatica para
aplicar velozmente dichas actualizaciones, lo que las dejé
expuestas durante largo tiempo. El alcance y el impacto de
este ataque global revelan el peligro de que los parlamentos
y otras organizaciones decidan autoalojar servidores de
correo electrénico y otros tipos de datos confidenciales,

en particular sin una inversién significativa en personal
especializado en ciberseguridad.



https://www.bleepingcomputer.com/news/security/norway-parliament-data-stolen-in-microsoft-exchange-attack/
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BENEFICIOS DEL
ALMACENAMIENTO EN
LANUBE

Aunque tome todas las medidas adecuadas para proteger sus
computadoras contra el malware y el robo fisico, igual es posible
que un adversario decidido piratee su computadora o servidor
parlamentario local. Es mucho mas dificil para ellos vencer las
defensas de seguridad de, por ejemplo, Google o Microsoft. Las
buenas empresas de almacenamiento en la nube cuentan con
recursos de seguridad incomparables y tienen un fuerte incentivo
comercial para ofrecer la maxima seguridad a sus usuarios. En
resumen: una estrategia confiable de almacenamiento en la

nube sera mucho mas facil y menos costosa de implementar y
mantener segura en el tiempo. Entonces, en lugar de tratar de
identificar (y retener) la cantidad de personal de ciberseguridad
especializado y con excelentes habilidades que se requiere para
proteger los servidores locales en su parlamento, concentre su
energia en un punado de tareas mas simples. Esas tareas incluyen
elegir la opcién de almacenamiento en la nube adecuada para sus
necesidades de localizacion y privacidad de datos, implementar
una buena seguridad de la cuenta, capacitar al personal

para compartir en forma correcta (y no compartir) carpetas y
documentos (en general, deberia configurar carpetas dentro de

su unidad de almacenamiento en la nube que limiten el acceso
solo al personal que lo necesita para determinados archivos),y
auditar en forma rutinaria su sistema para asegurarse de que el
personal y los miembros no ‘comparten de mas" ninguin archivo
(por ejemplo, al activar el uso compartido de enlaces universales
para archivos que, en cambio, deberian limitarse a solo algunas
personas). Mantener la mayor parte de su informacion en la nube
ayuda con una variedad de riesgos comunes. ;Alguien ha olvidado
su computadora o teléfono mavil en el autobus? ;Su hijo ha
volcado un vaso de zumo sobre su teclado,y dejé a su dispositivo
inutilizable? ;Necesita compartimentar datos que pertenecen a un
MP en la informacién que genera para el propio parlamento? ;Un
empleado tiene malware en su computadora y necesita eliminarlo
y empezar de cero? Si la mayoria de los documentos y datos estan
en la nube, es facil volver a sincronizarlos y empezar de cero en
una computadora limpia o completamente nueva. Ademas, si un
malware entra en una computadora o si un ladrén escanea un
disco duro, no hay nada que robar si se accede a la mayoria de los
documentos a través del navegador web.

(EN VERDAD PODEMOS
CONFIAR EN EL
ALMACENAMIENTO EN
LA NUBE?

En resumen, no hay nada intrinsecamente poco confiable en el
almacenamiento en la nube. Como ya se menciono, la mayoria
de los principales proveedores de almacenamiento en la nube
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tienen equipos de los mejores ingenieros de seguridad del
mundo que trabajan para proteger sus productos todos los dias
y ofrecen soporte de seguridad a sus clientes mas alla de lo
que la mayoria de los departamentos de Tl pequenos podrian
proporcionar por si mismos. Sin embargo, tenga en cuenta

que los servicios tradicionales de almacenamiento en la nube
en general requieren otorgar acceso a datos confidenciales a
una empresa externa que brinda el servicio. Dicho esto, cada
parlamento individual tendra sus propias consideraciones
politicas y requisitos legales (como mandatos de localizacion de
datos) que hacer al elegir si puede confiar en un proveedor de
almacenamiento en la nube determinado,y usarlo.

;QUE PROVEEDOR DE
ALMACENAMIENTO EN LA
NUBE DEBERIAMOS ELEGIR?

Si su parlamento no tiene que considerar ningun requisito

de localizacion de datos y no tiene problemas con que una
empresa externa de confianza comparta el acceso a los

datos, las dos opciones de almacenamiento en la nube mas
populares son Google Workspace (antes conocido como GSuite)
y Microsoft 365. Si su parlamento ya usa Gmail, tiene mucho
sentido registrarse en Google Workspace y almacenar datos

en Google Drive con sus aplicaciones integradas de Google
Docs, Sheets y Slides para procesamiento de textos, hojas de
calculo y presentaciones de diapositivas. Del mismo modo, si
su parlamento depende de Excel y Word, la opcién mas facil es
registrarse en Microsoft 365, que otorga acceso a Outlook para
correo electronico y versiones con licencia de Microsoft Word,
Excel, PowerPoint y Teams.

;QUE SUCEDE SI
NECESITAMOS CONTROLAR
NUESTROS PROPIOS DATOS
0 CUMPLIR CON LEYES DE
LOCALIZACION DE DATOS?

Para muchos parlamentos, una opcion tan simple podria no

ser factible dados los requisitos de localizacién de datos o las
expectativas especificas que requieren un control parlamentario
exclusivo sobre sus propios datos. La buena noticia es que

hace poco los proveedores de almacenamiento seguro en

la nube desarrollaron opciones que permiten a los clientes
empresariales elegir la ubicacion de sus datos (tenga en cuenta
que esto se limita principalmente a los clientes europeos por
ahora), o controlar sus propias claves de cifrado. En la practica,
esto significa que su parlamento tiene opciones para controlar
sus propios datos mientras se beneficia de la infraestructura y la
seguridad del almacenamiento en la nube.
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Si su parlamento utiliza en la actualidad Google Workspace para
almacenar y compartir datos en la nube, o le interesa hacerlo,
Google introdujo una funcion que permite el cifrado del lado del
cliente para organizaciones Enterprise Plus. Si bien en el presente
se encuentra en una fase de prueba y solo esta disponible para
los planes mas costosos de Google Workspace, esta funcién
brinda una opcion para aprovechar el conjunto completo de
funciones de almacenamiento y uso compartido de datos de
Google Drive,y las funciones de seguridad integradas, al tiempo
que limita la capacidad de Google para acceder a informacion
confidencial o privada de su parlamento. Con el cifrado del lado
del cliente, puede elegir integrar un servicio de administracion
de claves adicional, como Virtru,y permitir que los usuarios
administren sus propias claves de cifrado sin permitir el acceso al
mismo Google. Dicho servicio requiere que todos tengan mucho
cuidado en proteger esas claves para proteger bien el acceso a
cualquier sistema de administracion de claves que elija integrar
en Google Workspace. Los administradores de cuentas pueden
obtener mas informacién sobre cdmo habilitar el cifrado del lado
del cliente en la pagina de soporte de Google Workspace.

Si en su parlamento usan en la actualidad Microsoft 365 para
almacenar y compartir datos en la nube, o les interesa hacerlo,
ofrece una opcién un poco mas compleja pero bien establecida
para administrar sus propias claves de cifrado conocida como
Microsoft 365 Double Key Encryption. Para esta opcion de
seguridad se requiere Microsoft 365 E5, pero permite mantener
el control de cualquier informacion parlamentaria confidencial
o privada y limitar el acceso incluso al propio Microsoft.

Tresorit es otra opcion mas simple de implementar si a su
parlamento le preocupa permitir que un tercero acceda a su
informacion interna. Proporciona cifrado de extremo a extremo
para el almacenamiento en la nube y el uso compartido de
archivos, y ofrece una gama de opciones de residencia de datos.

¢Y SINO PODEMOS CONFIAR
EN NINGUNA SOLUCION

DE ALMACENAMIENTO EN
LA NUBE?

Si elige ir por su cuenta y confiar en los servidores locales
para almacenar los datos de su parlamento, es esencial que
invierta una cantidad considerable de tiempo y recursos en
fortalecer las defensas digitales de los dispositivos de su
parlamento y asegurarse de que dichos servidores cuenten con
la configuracion, el cifrado y la proteccidn correctos,y tengan
seguridad fisica. Como ya se indico, este enfoque requiere
identificar, contratar y retener una cantidad de personal de
ciberseguridad dedicado y altamente calificado para mantener
la seguridad de su infraestructura de servidor local.
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Mejora de la Seguridad
de las Cuentas Parlamentarias
en la Nube

Si su parlamento elige configurar un dominio

en Google Workspace o Microsoft 365,tenga en
cuenta que ambas companias ofrecen niveles

mas altos de seguridad a cuentas en riesgo. EL
Programa de Proteccién Avanzada de Google y
AccountGuard de Microsoft proporcionan una
seguridad aun mas sélida a todas las cuentas en la
nube de su organizacion,y lo ayudan a reducir en
gran medida la probabilidad de que se produzca
una suplantacion de identidad eficaz y pongan en
riesgo la cuenta. Si cree que su parlamento califica
y esta interesado en inscribir a sus miembros

y personal en cualquiera de los planes, visite

los sitios web en los enlaces antes indicados o
comuniquese con cyberhandbook@ndi.org para
obtener mas ayuda.

COPIA DE RESPALDO DE DATOS

Ya sea que su parlamento almacene datos en dispositivos
fisicos y servidores o en la nube, es importante tener una
copia de respaldo. Tenga en cuenta que si confia en el
almacenamiento de un dispositivo fisico, es bastante facil
perder el acceso a sus datos. Podria derramar café sobre su
computadora y destruir el disco duro. Las computadoras del
personal podrian ser pirateadas y todos los archivos locales
bloqueados con un ransomware. Alguien podria perder un
dispositivo en el tren o sufrir su robo junto con su maletin.
Como se mencion6 anteriormente, esta es otra razén por

la que el uso del almacenamiento en la nube puede ser un
beneficio,ya que no esta atado a un dispositivo especifico que
puede ser infectado, robado o perderse. Las computadoras

Mac vienen con un software de copia de seguridad integrado
llamado Time Machine, que se utiliza junto con un dispositivo
de almacenamiento externo; para los dispositivos de Windows,
el Historial de Archivos ofrece una funcionalidad similar.

Los teléfonos iPhone y Android pueden crear una copia de
seguridad automatica de sus contenidos mas importantes en la
nube si se activa en la configuracién del teléfono.



https://gcatoolkit.org/tool/osx-time-machine-backup/
https://gcatoolkit.org/tool/windows-10-auto-backup/
https://cloud.google.com/blog/products/workspace/new-google-workspace-security-features
https://cloud.google.com/blog/products/workspace/new-google-workspace-security-features
https://support.google.com/a/answer/10741897?hl=en
https://docs.microsoft.com/en-us/microsoft-365/compliance/double-key-encryption
https://www.microsoft.com/en-us/microsoft-365/enterprise/e5
https://tresorit.com/
https://tresorit.com/blog/tresorit-to-offer-global-data-residency-options-for-businesses/
https://landing.google.com/advancedprotection/
https://blogs.microsoft.com/on-the-issues/2021/03/09/accountguard-expansion-high-risk-defending-democracy/
mailto:cyberhandbook%40ndi.org?subject=Cybersecurity%20Handbook
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Si su organizacion utiliza almacenamiento en la nube (como
Google Drive), el riesgo de que derriben a Google o sus datos se
destruyan en un desastre es bastante bajo, pero el error humano
(como la eliminacion accidental de archivos importantes) sigue
siendo una posibilidad. Explorar una solucién de copia de
respaldo en la nube como Backupify o SpinOneBackup puede
valer la pena.

Si los datos se almacenan en un servidor local o en dispositivos
locales, una copia de seguridad segura es aun mas importante.
Puede hacer una copia de respaldo de los datos de su

Almacenamiento Seguro de Datos
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parlamento en un disco rigido externo o en una serie de
unidades, pero asegurese de cifrarlas con una contrasena solida.
Time Machine puede cifrar los discos duros, o usted mismo
puede utilizar herramientas de cifrado de confianza para todo el
disco duro, como VeraCrypt o BitLocker. Asegurese de mantener
los dispositivos de copia de seguridad en un lugar separado de
sus otros dispositivos y archivos. Recuerde que un incendio que
destruya tanto sus computadoras como las copias de seguridad
significa que no tiene ninguna copia de seguridad. Considere la
posibilidad de guardar una copia en un lugar muy seguro, como
una caja de seguridad.

o Almacene los datos sensibles exclusivamente en un servicio confiable de

almacenamiento en la nube.

« Asegurese de que cualquier cuenta conectada que se utilice para acceder a dicho
servicio tenga contrasefias segurasy 2FA.

o Establezca e implemente una politica para limitar la configuracion de uso

compartido dentro de la nube.

- Capacite a todos los miembros y al personal sobre cémo compartir documentos en
forma correcta (y no compartir demasiado).

o Sisuparlamento elige almacenar datos localmente, invierta en personal de Ti

capacitado.

o Mantenga las copias de respaldo de sus datos a salvo: realice el cifrado de los
discos rigidos u otros dispositivos de respaldo.

Comunicar y almacenar los datos de manera segura

55


https://www.backupify.com/
https://spinbackup.com/
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Al utilizar internet en su teléfono o
computadora, su actividad puede decir
bastante sobre usted y su organizacion.
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Mantenerse seguro
en internet

Es importante mantener la informacién sensible -como los
nombres de usuario y las contrasenas que se escriben en un
sitio web, las publicaciones en las redes sociales o, en ciertos
contextos, incluso los nombres de los sitios web que se visitan-
fuera de la vista de ojos curiosos. EL bloqueo o la restriccion
del acceso a determinados sitios o aplicaciones también es

una preocupacion comun. Estos dos problemas -la vigilancia'y
la censura en internet- van de la mano,y las estrategias para
reducir su impacto son similares.

Navegar de Manera Segura

USO DE HTTPS

El paso mas importante para limitar la capacidad de un
adversario de vigilar su parlamento en linea es minimizar la
cantidad de informacién disponible sobre la actividad suyay de
sus colegas en internet. Asegurese siempre de conectarse a los
sitios web de manera segura: compruebe que la URL (ubicacién)
comienza con “https”y muestra un pequeio icono de candado
en la barra de direcciones de su navegador. Cuando navega

por internet sin cifrado, quedan expuestos la informacion que
se teclea en un sitio (como contrasenas, numeros de cuenta o

mensajes), los detalles del sitio y las paginas que visita. Esto
significa que (1) cualquier hacker en su red, (2) su administrador
de red, (3) su ISPy cualquier entidad con la que puedan
compartir datos (como las autoridades gubernamentales),

(4) el ISP del sitio que esta visitando y cualquier entidad con

la que puedan compartir datos, y por supuesto (5) el sitio que
esta visitando, todos tienen acceso a bastante informacién
potencialmente sensible.
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Hay gobiernos hostiles y otros actores de amenazas en
todo el mundo que utilizan cada vez mas tecnologia de
vigilancia accesible y, en algunos casos, simple pirateria
de Wi-Fi, para monitorear la actividad en linea de los
MP y otras personas que trabajan en el parlamento. Por
ejemplo, piratas informaticos robaron datos del personal
del parlamento europeo y de visitantes mediante
antacion a red Wi-Fi publica arlamen
en 2013. Una vista previa de ataques mucho mas
sofisticados que harian en anos siguientes.

Ademas de secuestrar el trafico de internet y robar datos,
los adversarios también interrumpen las operaciones
parlamentarias criticas al bloquear los sistemas y el

Mantenerse seguro
en internet

Proteger la
seguridad fisica

Qué hacer cuando
las cosas van mal

Vigilancia, Censura y Parlamentos

acceso a la red. En Bruselas, el parlamento de Bélgica
quedd desconectado por un ataque masivo de denegacion
de servicio en mayo de 2021. El ataque obligd a posponer
algunos debates y reuniones de comités, ya que los
usuarios no podian acceder a los servicios virtuales
requeridos para participar en la sesion.

La creciente frecuencia de este tipo de ataques al acceso
a informacion en linea y a la libertad de esta resalta

lo esencial que es que los parlamentos entiendan

los riesgos de operar en internet y la necesidad

de desarrollar planes para conectarse cuando la
conectividad se ve afectada.
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Veamos un ejemplo real de como es la navegacion sin cifrado:

HTTP
De: computadora de Alissa
Para: http://news.com/protests
+ Hora, fecha y otros

metadatos
+ Paginas visitadas

HTTP://NEWS COM/PROTESTS

Qué hacer cuando
las cosas van mal

Proteger la
seguridad fisica

Mantenerse seguro
en internet

HTTP
De: El enrutador de Alissa
Para: http://news.com/protests
+ Hora, fecha y otros

metadatos
+ Péginas visitadas

: 5 AUTORIDADES : -
+ Nombre de usuario y contrasefia GUBERNAMENTALES + Nombre de usuario y contrasefia
COMPUTADORA DE ALISSA i
B W
- U
» —
—
=
| —
—
ENRUTADOR DE ALISSA ISP DE ALISSA
HTTP

SERVIDOR DE
ENRUTAMIENTO

HTTP
De: ISP de Alissa
Para: http://news.com/protests
+ Hora, fecha y otros
|| metadatos
PUERTA NACIONAL + Péginas visitadas
+ Nombre de usuario y contrasefa
%

ISP DEL SITIO WEB

PROPIETARIO DEL SITIO WEB
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AUTORIDADES
GUBERNAMENTALES

Adaptado de How the Internet Works (Cdmo funciona internet) del Totem Project (CC-BY-NC-SA)
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Al navegar sin cifrado, todos sus datos estan expuestos. Como se presenté antes, un adversario puede ver dénde se encuentra, que

visita news.com y mira la pagina especifica sobre protestas en su pais,y quizas lo mas importante como MP o integrante del personal
parlamentario, ve su contrasefa, que usted comparte para iniciar sesién en el sitio. Tal informacién en las manos equivocadas no solo
expone su cuenta, sino que también brinda a adversarios potenciales, en cualquier lugar del mundo en que se encuentren, una buena

idea de lo que podria estar haciendo o pensando.
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las cosas van mal

El uso de HTTPS (la "s" indica "seguro”) significa que hay cifrado. Esto le ofrece mucha mas proteccion.
Veamos como es la navegacion con HTTPS (es decir, con cifrado):

HTTPS://NEWS COM/PROTESTS

HTTPS HTTPS
De: computadora de Alissa De: El enrutador de Alissa
Para: https://news.com Para: https://news.com
+ Hora, fecha y otros + Hora, fecha y otros
metadatos AUTORIDADES metadatos
GUBERNAMENTALES
COMPUTADORA DE ALISSA B
B,
— | |
L
' d
ENRUTADOR DE ALISSA ISP DE ALISSA
HTTPS
De: ISP de Alissa
Para: https://news.com —o
+ Hora, fecha y otros
metadatos
|
PUERTA NACIONAL

—

SERVIDOR DE
ENRUTAMIENTO

ml HTTPS HTTPS

O . isp e Aissa De: ISP de Alissa
Para: https://news.com

| |

Para: https://news.com
+ Hora, fecha y otros
metadatos

+ Hora, fecha y otros
metadatos
PUERTA NACIONAL

+ Paginas visitadas
+ Nombre de usuario y contrasefa

T
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= com! 3
ISP DEL SITIO WEB I . - EEEEEN
[ |
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Al existir HTTPS, un adversario potencial ya no puede ver

su contrasena u otra informacion sensible que usted podria
compartir en un sitio web. Sin embargo, aun puede ver qué
dominios visita (por ejemplo, news.com).Y aunque HTTPS
también cifra la informacidn sobre las paginas individuales
de un sitio (por ejemplo, website.com/protests) que usted
visita, los adversarios sofisticados pueden seguir viendo esta
informacion al inspeccionar su trafico de internet. Con el
HTTPS implementado, un adversario podria saber que visita
news.com, pero no podria ver su contrasena, y seria mas dificil
(pero no imposible) que viera que usted busca informacién
sobre protestas (para usar ese ejemplo). Esa es una diferencia
importante. Compruebe siempre que existe la extension HTTPS
antes de navegar por un sitio web o de introducir informacion
sensible. También puede utilizar la extension de navegador
HTTPS Everywhere para asegurarse de utilizar HTTPS en todo

Mantenerse seguro
en internet

Qué hacer cuando
las cosas van mal

Proteger la
seguridad fisica

momento, o si es usuario de Firefox, activar el modo solo HTTPS
en el navegador.

Si su navegador le avisa de que un sitio web puede ser inseguro,
no lo ignore. Algo esta mal. Puede ser algo benigno —como que el
sitio tenga un certificado de seguridad caducado- o que el sitio
haya sido suplantado o falseado maliciosamente. En cualquier
caso, es importante tener en cuenta la advertencia y no acceder
al sitio. ELHTTPS es esencial y el sistema de nombres de dominio
cifrado brinda cierta proteccion adicional contra el fisgoneo

y el bloqueo de sitios, pero si a su parlamento le preocupa la
vigilancia altamente selectiva con respecto a sus actividades

en internet y enfrenta una sofisticada censura en linea (como

el bloqueo de sitios web y aplicaciones), podria utilizar una red
privada virtual (VPN, por sus siglas en inglés) de confianza.

Uso de un DNS Cifrado

Si desea hacer mas dificil (pero no imposible) que un ISP
conozca los detalles de los sitios web que visita, puede
usar un DNS cifrado.

Si se lo pregunta, DNS significa "sistema de nombres

de dominio". Es en esencia un directorio telefonico de
internet, en el que se traducen nombres de dominio
faciles de usar para los seres humanos (como ndi.org)

a direcciones de protocolo de internet (IP) faciles de
usar en la web. Esto permite a las personas utilizar los
navegadores para buscar y cargar facilmente recursos de
internet y visitar sitios web. Sin embargo, el DNS no esta
cifrado de manera predeterminada.

Para utilizar el DNS cifrado y al mismo tiempo anadir
un poco de proteccién a su trafico de internet, una
opcion facil es descargar y activar la aplicacion 1.1.1.1
de Cloudflare en su computadora y dispositivo movil.
Existen otras opciones de DNS cifrado,como el 8.8.8.8
de Google, pero requieren mas pasos técnicos para su

Mantenerse seguro en internet

configuracion. Si utiliza el navegador Firefox, el DNS
cifrado esta ahora activado de manera predeterminada.
Los usuarios de navegadores Chrome o Edge pueden
activar el DNS cifrado con la configuracién de seguridad
avanzada del navegador para lo que deben activar "usar
DNS seguro"y seleccionar "Con: Cloudflare (1.1.1.1)" o el
proveedor de su preferencia.

1.1.1.1 de Cloudflare con WARP cifra su DNS y los datos
de navegacion, proporcionando un servicio similar a una
VPN tradicional. Aunque WARP no protege por completo
su ubicacién de todos los sitios web que visita, es una
caracteristica facil de usar que puede ayudar al personal de
su parlamento a aprovechar el DNS cifrado y la proteccion
adicional de su ISP en situaciones en las que una VPN
completa no es funcional o es necesaria dado el contexto
de la amenaza. En la configuracién avanzada del DNS de
1.1.1.1 con WARP el personal también puede activar el
1.1.1.1 para Familias a fin de proporcionar una proteccion
adicional contra el malware mientras se accede a internet.
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12 SEiES y Dispositivos

;QUE ES UNA VPN?

Una VPN es en esencia un tunel que protege contra la vigilancia y el bloqueo de trafico de internet por parte de los hackers de

su red, su administrador de red, su proveedor de servicios de internet y cualquier persona con la que pudieran compartir datos. En
una organizacién grande, como un parlamento, las VPN "empresariales” o "corporativas" se usan también muchas veces para ayudar
a proteger la integridad del acceso a sistemas y aplicaciones internos (como los que se usan para votacion remota). Ya sea que

use una VPN personal o una disefada con fines comerciales, el concepto de proteger su trafico de internet contra el espionaje en
general funciona igual,y sigue siendo esencial continuar usando un HTTPS (incluso con la VPN instalada). También es fundamental
asegurarse de que confia en la VPN que utiliza su parlamento. Este es un ejemplo de como se ve la navegacion con una VPN:

HTTP://NEWS COM/PROTESTS ;‘[[

-

De: enrutador de Alissa

De: computadora de Alissa Para: proveedor de VPN
Para: proveedor de VPN —__ —_ + Hora, fecha y otros

+ Hora, fecha y otros metadatos
metadatos AUTORIDADES
GUBERNAMENTALES
COMPUTADORA DE ALISSA
Ele
|
L g
A 4
ENRUTADOR DE ALISSA ISP DE ALISSA
De: proveedor de VPN De: proveedor de VPN De: ISP de Alissa De: ISP de Alissa
Para: Para: com/ Para: Para: com/
+ Hora, fecha y otros + Hora, fecha y otros + Hora, fecha y otros + Hora, fecha y otros
metadatos metadatos metadatos metadatos

+ Paginas visitadas + Paginas visitadas
+ Nombre de usuario y contrasefia + Nombre de usuario y contrasefia

PROVEEDOR DE VPN

s

=

SERVIDOR DE
ENRUTAMIENTO PUERTA NACIONAL HTTP Y HTTPS
De: proveedor de VPN
I Para: http://news.com/protests
HTTP HTTPS L +Hora, fechay otos
De: proveedor de VPN De: proveedor de VPN metadatos
Para: Para: H .com/ + Péginas visitadas
+ Hora, fecha y otros + Hora, fecha y otros —_— + Nombre de usuario y contrasefia
metadatos metadatos
+ Péaginas visitadas AUTORIDADES
+ Nombre de usuario y contrasefia GUBERNAMENTALES
|
2"
|
m
PUERTA NACIONAL ISP DEL SITIO WEB PROPIETARIO DEL SITIO WEB

Adaptado de How the Internet Works (Cdmo funciona internet) del Totem Project (CC-BY-NC-SA)
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Para describir las redes privadas virtuales (VPN) en mayor
profundidad, en esta seccion se hace referencia a la Guia de
Autodefensa de Vigilancia de la EFF:

Las VPN tradicionales estan disenadas para disfrazar su
direccion IP real de la red y crear un tunel cifrado para el trafico
de internet entre su computadora (o teléfono o cualquier
dispositivo “inteligente” conectado a la red) y el servidor de la
VPN. Dado que el trafico en el tunel se cifra y se envia a su VPN,
es mucho mas dificil para terceros (como los ISP o los hackers
en la wifi publica) controlar, modificar o bloquear su trafico.
Después de pasar por el tunel desde su ubicacion hasta la VPN,
el trafico sale de la VPN hacia su destino final,enmascarando su
direccion IP original. Esto ayuda a disfrazar su ubicacion fisica
para cualquiera que mire el trafico después de que abandone la
VPN. Esto le ofrece mas privacidad y seguridad, pero el uso de
una VPN no lo hace a usted completamente anénimo en linea:
su trafico sigue siendo visible para el operador de la VPN. Su ISP
también sabra que utiliza una VPN, lo que podria elevar su perfil
de riesgo.

Esto significa que es esencial elegir un proveedor confiable de
VPN. En algunos lugares como Iran, los gobiernos hostiles han
creado sus propias VPN para poder rastrear lo que hacen los
ciudadanos. Para encontrar la VPN adecuada para su parlamento
y el personal, puede evaluarlas en funcion de su modelo de
negocio y reputacion, qué datos recogen o no y, por supuesto, la
seguridad de la propia herramienta.

Falsas VPN en el Mundo Real

A finales de 2017, tras el aumento de las protestas en

el pais, los iranies comenzaron a descubrir una version
“gratuita” (pero falsa) de una popular VPN que se
compartia a través de mensajes de texto. La VPN gratuita

(que en realidad no funcionaba) prometia dar acceso a

Mantenerse seguro
en internet
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seguridad fisica

Qué hacer cuando
las cosas van mal

¢Por qué no deberia utilizar una VPN gratuita? La respuesta
corta es que la mayoria de las VPN gratuitas, incluidas las

que vienen preinstaladas en algunos teléfonos inteligentes,
vienen con una gran trampa. Al igual que todas las empresas
y proveedores de servicios, las VPN tienen que sostenerse

de alguna manera. Si la VPN no vende su servicio, ;como
mantiene su negocio a flote? ;Solicita donaciones? ;Cobra por
los servicios premium? ;Esta respaldada por organizaciones
benéficas o financiadores? Desafortunadamente, muchas VPN
gratuitas ganan dinero recopilando y vendiendo sus datos.

Un proveedor de VPN que no recopila datos en primer lugar es
la mejor opcion. Si los datos no se recogen, no pueden venderse
ni entregarse a un gobierno extranjero si Lo solicita. AL examinar
la politica de privacidad de un proveedor de VPN, compruebe

si la VPN realmente recopila datos del usuario. Si no indica
explicitamente que los datos de conexion del usuario no se
registran, lo mas probable es que si los registre. Aunque una
empresa afirme que no registra los datos de conexién, esto no
siempre es una garantia de buen comportamiento.

Vale la pena hacer una busqueda sobre la empresa que esta
detras de la VPN. ;Esta avalada por profesionales independientes
de la seguridad? ;Se han escrito articulos sobre la VPN? ;Se la

ha encontrado alguna vez enganando o mintiendo a sus clientes?
Si la VPN fue creada por personas conocidas en la comunidad

de la seguridad de la informacion, es mas probable que sea de
confianza. Conviene ser escéptico con una VPN que ofrece un
servicio en el que nadie quiere apostar su reputacion, o que esta a
cargo de una empresa que nadie conoce.

Telegram, que en ese momento estaba bloqueado a nivel
local. Lamentablemente, la aplicacién falsa no era mas
que un malware que permitia a las autoridades rastrear
los movimientos y vigilar las comunicaciones de quienes
la descargaban.

Mantenerse seguro en internet
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Entonces, ;qué VPN debemos utilizar?

Si,ademas de garantizar la seguridad del trafico de internet
parlamentario, también necesita una solucion para limitar en
forma segura el acceso a sistemas y aplicaciones parlamentarios
internos solo a quienes se encuentran en su red parlamentaria
(incluso mientras trabajan en forma remota), es posible que
desee implementar una VPN ‘comercial” o "corporativa”. Existe
una variedad de opciones en las que se utilizan diversas
tecnologias que puede considerar, incluidas AnyConnect

de Cisco, Global Protect de PaloAlto o Access de Cloudflare
(técnicamente, un sistema de acceso Zero Trust,no una VPN),
solo por nombrar algunas. De cualquier manera, dichos sistemas
requieren personal de Tl calificado para implementarlos y
administrarlos con eficacia.

Si un sistema VPN "corporativo” avanzado esta fuera del
presupuesto o es innecesariamente complicado para su
parlamento, también puede considerar usar opciones de VPN
personal como ProtonVPN o TunnelBear (que también ofrece
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Mantenerse seguro
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un plan de Teams para simplificar la administracion de cuentas)
para todos los miembros del parlamento y personal. Otra
opcidén confiable es usar Outline de Jigsaw, en el que no hay una
empresa que administre su cuenta, sino que usted tiene que
configurar su propio servidor.

Aunqgue la mayoria de las VPN modernas han mejorado en lo que
respecta al rendimiento y la velocidad, conviene tener en cuenta
que el uso de una VPN podria reducir la velocidad de navegacion
si se encuentra en una red con un ancho de banda muy bajo,
sufre una alta latencia o retrasos en la red, 0 experimenta cortes
intermitentes de internet. Si esta en una red mas rapida, deberia
usar una VPN predeterminada todo el tiempo.

Si recomienda que el personal utilice una VPN, también es
importante asegurarse de que la gente mantenga la VPN
encendida. Puede parecer obvio, pero una VPN que esta
instalada pero no funciona no proporciona ninguna proteccion.

Anonimato a través de Tor

Ademas de las VPN, es posible que haya oido hablar
de Tor como otra herramienta para utilizar internet de
forma mas segura. Es importante entender qué son
ambos y por qué podria usar uno u otro.

Tor es un protocolo para transmitir datos en forma
anonima por internet mediante el enrutamiento de
mensajes o datos por una red descentralizada. Puede
obtener mas informacion sobre como funciona Tor aqui,
pero en resumen, enruta su trafico a través de mdultiples
puntos a lo largo del camino hacia el destino para que
ningun punto tenga suficiente informacion para exponer
a la vez quién es usted y qué esta haciendo en linea.

Tor es diferente a una VPN en algunos aspectos. La
diferencia fundamental es que no depende de la confianza
de un punto especifico (como un proveedor de VPN).

Este grafico, desarrollado por la EFF, muestra la
diferencia entre una VPN tradicional y Tor.
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La forma mas facil de usar Tor es a través del navegador
web Tor. Funciona como cualquier navegador normal,
excepto que dirige su trafico a través de la red Tor. Puede
descargar el navegador Tor en Windows, Mac, Linux o
dispositivos Android. Tenga en cuenta que al usar el
navegador Tor, solo protege la informacion a la que accede
mientras esta en el navegador. No proporciona ninguna
proteccién a otras aplicaciones o archivos descargados
que pueda abrir por separado en su dispositivo. También
tenga en cuenta que Tor no cifra su trafico, por lo que, al
igual que cuando se utiliza una VPN, sigue siendo esencial
utilizar las mejores practicas como HTTPS cuando navega.

Si quiere extender las protecciones de anonimato de
Tor a toda su computadora, los usuarios mas expertos
en tecnologia pueden instalar Tor como una conexién
a internet en todo el sistema, o considerar el uso del
sistema operativo Tails, que enruta todo el trafico a
través de Tor de manera predeterminada. Los usuarios


https://www.cisco.com/c/en/us/products/security/anyconnect-secure-mobility-client/index.html
https://www.paloaltonetworks.com/products/globalprotect
https://www.cloudflare.com/teams/access/
https://protonvpn.com/
https://www.tunnelbear.com/
https://getoutline.org/
https://2019.www.torproject.org/about/overview.html.en
https://www.torproject.org/download/
https://www.torproject.org/download/
https://tails.boum.org/
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de Android también pueden utilizar la aplicacién Orbot
para ejecutar Tor con todo el trafico de internet y las
aplicaciones de su dispositivo. Independientemente

de como utilice Tor, es importante saber que cuando

lo usa, su proveedor de servicios de internet no puede
ver qué sitios web esta visitando, pero *puede® ver que
esta utilizando Tor. Al igual que cuando se utiliza una
VPN, esto podria elevar su perfil de riesgo de manera
considerable, porque Tor no es una herramienta muy
comun y por lo tanto sobresale para los adversarios que

iHay alguna razén por la que no debamos
usar una VPN o Tor?

Aparte de las preocupaciones en torno a los servicios VPN de
escasa reputacién, lo mas importante a tener en cuenta es si el
uso de una VPN o Tor podria atraer atencion no deseada o, en
el orden local, ir contra la ley. Aunque su ISP no sabra qué sitios
esta visitando mientras usa estos servicios, puede ver que esta
conectado a Tor o a una VPN.Si eso es ilegal donde operan su

Mantenerse seguro en internet

https://eff.org

pueden estar monitoreando su trafico de internet.

Por lo tanto, si bien es probable que haya muy pocos
casos en los que sea necesario usar Tor dentro de un
contexto parlamentario, si no puede permitirse una VPN
confiable o encuentra que su parlamento opera en un
entorno en que las VPN se bloquean en forma rutinaria,
Tor puede ser una buena opcion, si es legal, para limitar
el impacto de la vigilancia y evitar la censura en linea.

parlamento o su personal o podria causar mas atencién o riesgo
que solo navegar por la web con un HTTPS estandar y DNS
cifrado, tal vez una VPN o en especial Tor (que se usa con mucha
menos frecuencia y, por lo tanto, es una "bandera roja" mas
grande) no son la eleccion correcta.
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caracteristicas de los navegadores, consulte este recurso de la
Fundacion para la Libertad de Prensa. Independientemente del
navegador, también es una buena idea utilizar una extension
o complemento, como Privacy Badger, uBlock Origin o Privacy
Essentials de DuckDuckGo, que impide que los anunciantes y
otros rastreadores de terceros sepan adonde va y qué sitios
visita.Y cuando navegue por internet, considere cambiar sus
busquedas web predeterminadas de Google a DuckDuckGo,
Startpage u otro motor de busqueda que proteja la privacidad.
Este cambio ayudara a limitar también a los anunciantes y
rastreadores de terceros.

;QUE NAVEGADOR
DEBERIAMOS UTILIZAR?

Utilice un navegador de confianza,como Chrome, Firefox,
Brave, Safari, Edge o el navegador de Tor. Tanto Chrome como
Firefox son muy utilizados y hacen un buen trabajo con la
seguridad. Algunas personas prefieren Firefox por su enfoque
de privacidad. En cualquier caso, es importante que los reinicie
y que reinicie la computadora con relativa frecuencia para
mantener su navegador actualizado. Si le interesa comparar

Seguridad de los Navegadores en el Mundo Real

Estos ataques a extensiones o complementos del

navegador pueden ser tan daninos como el malware
compartido directamente en descargas de phishing u
otro software. Por ejemplo, un complemento malicioso

diseiado con inteligencia titulado ‘componentes de

actualizacion de Flash” se dirigié a organizaciones

politicas tibetanas a principios de 2021. Se present6 a
los usuarios que visitaron sitios web vinculados a correos
electrénicos de phishing y, cuando se instalaba, permitia
a los piratas informaticos robar correos electronicos y

datos de navegacion.

Los complementos del navegador también pueden ser
un vector para infectar recursos parlamentarios, como
sitios web, que a su vez pueden propagar malware a una
amplia gama de visitantes del sitio (incluido el publico

en general, el personal parlamentario y los propios

I Fiash update x

miembros). Tomemos, por ejemplo, la explotacion por
parte de piratas informaticos del popular complemento
del navegador Browsealoud (ahora conocido como
ReachDeck), un programa que convierte el texto del
sitio web en audio para usuarios con discapacidades
visuales. En 2018, los piratas informaticos insertaron

un cédigo malicioso en el complemento del navegador,
que se habia utilizado en sitios web de varias entidades
gubernamentales, incluido el parlamento del estado de
Victoria en Australia. Con el complemento del navegador
infectado instalado y configurado en forma incorrecta, se
infectaron los dispositivos de los visitantes del sitio web
con malware al visitar el sitio. En este caso, el malware
se usO para aprovechar los dispositivos para extraer
criptomonedas, pero los piratas informaticos también
podrian usar esas tacticas para propagar malware con
fines de robo de datos o espionaje.

C @ D B# you-tubet

n Add Flash update components!
It requires your permission to
# Access your deta for all websites
* Display notifications to you
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Seguridad en las Redes Sociales

El personal parlamentario y los MP pueden
revelar mucho, ya veces mas de lo que pretenden,
al publicar y comentar en las redes sociales.

Incluso las organizaciones de bajo riesgo pueden

ser objeto de ataques y acoso en las redes sociales

si no se aplican politicas de seguridad adecuadas.

En este ejemplo de 2018, un refugio de animales sin
fines de lucro perdio miles de dolares y se alejo de sus
partidarios después de que un administrador de cuentas
no autorizado creara una campana de recaudacion de
fondos falsa,y aparecieran en la plataforma cuentas
falsas que se hacian pasar por empleados. Si los piratas
informaticos se toman esos esfuerzos para sacarle

unos pocos miles de ddlares de un refugio de animales,

Ya sea en Facebook, Twitter, Instagram, YouTube o en sitios de
redes sociales especificos de una regidn, como VKontakte y
Odnoklassniki, siempre hay que pensar bien lo que se publica

y configurar adecuadamente las opciones de privacidad que
puedan estar disponibles. Esto es valido no solo para las paginas
oficiales de los parlamentos, sino también, en algunos casos, para
cuentas propias del personal y las de familiares y amigos.

Seguridad en Redes Sociales y Parlamentos

puede imaginar el dano que adversarios sofisticados
podrian infligir si obtuvieran acceso a las cuentas de su
parlamento o se hicieran pasar en linea con éxito por un
MP prominente o alguien del personal.

Ademas de piratear cuentas de redes sociales, los sitios
web del parlamento también son blancos comunes dada
su visibilidad publica y la importancia de su reputacion.
En un ejemplo de 2017, un grupo de piratas informaticos
derribd el sitio web del parlamento de Austria: se suponia
que estaban enojados por las relaciones amargas del pais
con Turquia en ese momento.

Mantenerse seguro en internet
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DESARROLLE UNA POLITICA
PARLAMENTARIA DE REDES
SOCIALES

Suponga que todo lo que publiquen en las redes sociales podria
convertirse en conocimiento publico,y elabore una politica
parlamentaria al respecto. Dada la naturaleza publica de la
mayor parte del trabajo parlamentario, es probable que desee
compartir la mayoria de las publicaciones y mensajes con el
publico, pero igual es esencial hacer y responder preguntas
como: ;Quién tiene acceso a sus cuentas de redes sociales?
;Quién puede publicar y quién debe aprobar las publicaciones?
;Qué ocurre con los comentarios y las respuestas? ;Qué
informacion debe/no debe compartirse en las redes sociales?
Si publica fotos, datos de ubicacion u otra informacién
identificatoria sobre su personal, miembros o socios, ;ha pedido
su permiso y han considerado si hay riesgos posibles? Estas
preguntas son importantes en especial si su parlamento se
involucra publicamente con los ciudadanos en redes sociales o
portales en linea similares para participacion publica.
Ademas de desarrollar su politica y dejarla clara para el personal,
asegurese de configurar adecuadamente los parametros de
privacidad y seguridad (a menudo denominados “proteccion”).
Estas son algunas preguntas clave que debe hacerse mientras
decide qué configuraciones de privacidad y seguridad tienen mas
sentido para las cuentas parlamentarias y personales:
e ;Quiere compartir sus publicaciones con el publico, 0 solo con
un grupo especifico de personas a nivel interno o externo?
e ;Debe alguien poder comentar, responder o interactuar con
sus mensajes o publicaciones?
e (Las personas deberian poder usar su direccion de
correo electrénico o su numero de teléfono (personal o
profesional) para buscarlo?
e ;Quiere que su ubicacién se comparta automaticamente al
realizar una publicacién?
e ;Quiere bloquear o silenciar cuentas hostiles?
e ;Quiere bloquear palabras o hashtags especificos?

Cada sitio de redes sociales tendra una configuracién de
privacidad y seguridad diferente, pero estos conceptos generales
se aplican universalmente. Mientras considera estas cuestiones,
aproveche las utiles guias de privacidad de las principales
plataformas: Facebook, Twitter, Instagram y YouTube. En el caso
de Facebook en particular, tenga cuidado con sus opciones

de privacidad con respecto a Groups. Facebook Groups es un
lugar popular para la participacion, la defensa y el intercambio
de informacion, pero cualquiera puede unirse a los grupos sin
restricciones. No es raro que las cuentas “falsas” se hagan pasar
por personas reales para intentar infiltrarse en grupos o paginas
privadas de las redes sociales. Por lo tanto, tenga cuidado al
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aceptar solicitudes de "amistad"y "sequimiento”. Recuerde que
las cuentas de redes sociales de su parlamento son tan seguras
como las cuentas que estan "vinculadas” a él. Es importante en
especial recordar esto para Facebook, donde alguien con una
cuenta personal vinculada puede manejar las paginas suyas.

ACOSO EN LINEA

Por desgracia, muchos parlamentos y grupos afiliados enfrentan
un acoso significativo en linea, en especial en redes sociales.

Este acoso suele dirigirse con mayor intensidad a las mujeres y

a las poblaciones marginadas. La violencia en linea contra las
mujeres, en particular, puede crear un entorno hostil que lleve a
la autocensura o a retirarse del discurso politico o civico. Como se
identificé en el informe Tweets that Chill del equipo de Género,
Mujeres y Democracia del NDI, cuando los ataques contra mujeres
activas en politica se canalizan en linea, el alcance expansivo de
las redes sociales puede magnificar el efecto de acoso y abuso
psicologico,y socavar la sensacion de seguridad personal de las
mujeres de maneras que no experimentan los hombres.

Mientras su parlamento desarrolla su politica de redes sociales,
es importante estar al tanto de esta dinamica. Incluya en su plan
de seguridad un apoyo estructurado para el personal que enfrenta
mensajes negativos, insultos y amenazas en las redes sociales,
como parte de su trabajo y en su vida personal. Desarrolle una
infraestructura contra el acoso dentro de su parlamento que
incluya una encuesta a su personal para entender cémo los
afecta el acoso en linea y cree un equipo de respuesta rapida
para ayudar al personal a hacer frente a situaciones desafiantes.
El Manual de Campo contra el Acoso en Linea de PEN América
también ofrece recomendaciones detalladas sobre como puede
apoyar al personal que se enfrenta a este tipo de acoso. Si su
personal se siente cdmodo, usted puede considerar la posibilidad
de que puedan denunciar incidentes de acoso o cuentas
problematicas directamente en las plataformas.

Cuando trate con personal que ha sido victima de acoso en linea
(y en el mundo fisico también), es importante ser sensible. Como
se indica en el programa de derechos de la mujer Dominemos

la tecnologia de la Asociacion para el Progreso de las
Comunicaciones, se debe entender que una sobreviviente puede
estar lidiando con un trauma, y reconocer que la violencia (en
linea o fuera de ella) nunca es culpa de la victima. Garantice que
estas cuestiones puedan plantearse y discutirse (si el personal se
siente comodo haciéndolo) en un entorno confidencial y seguro,
con la opcién del anonimato. E incluya en el plan de seguridad de
su parlamento una lista de profesionales locales, organizaciones
y agencias policiales con los que pueda poner en contacto al
personal para obtener asistencia legal, médica, de salud mental y
técnica en caso de ser necesario. Para obtener mas ideas, consulte
la Guia de Seguridad en Linea de Feminist Frequency.



https://www.facebook.com/help/325807937506242
https://help.twitter.com/en/safety-and-security/twitter-privacy-settings
https://www.facebook.com/help/instagram/196883487377501
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Mantenga sus Sitios Web en Linea

Ademas de proteger su capacidad de acceso
seguro a internet, también es importante hacer
lo posible para asegurarse de que otros puedan
acceder a los sitios o propiedades web de su
parlamento.

En el caso de las paginas de las redes sociales, esto significa
proteger esas cuentas con contrasenas fuertes y Unicas y una
autenticacion de dos factores. Para su sitio web, esto significa
protegerlo contra la pirateria y los ataques de denegacion de

servicio. Los ataques de denegacidn de servicio distribuido

Qué hacer cuando
las cosas van mal

(DDoS, por sus siglas en inglés) consisten en que un gran grupo
de computadoras sobrecargue simultaneamente su servidor con

trafico malicioso. Algunas opciones para la protecciéon DDoS,

que hace mucho mas dificil para un adversario derribar su sitio
web, son Cloudflare, AWS Shield de Amazon o el servicio Deflect

de eQuialitie.

Alojar el Sitio Web de su Parlamento en Forma Segura

Los sitios web se alojan en computadoras, y éstas son
vulnerables a la pirateria informatica, al igual que
sus dispositivos. Si es posible, su parlamento deberia
aprovechar los servicios de alojamiento existentes
como WordPress, Wix u otros que administran toda la
seguridad del sitio por usted. Si las necesidades de su
sitio web son mas complejas o necesita alojar su sitio
web usted mismo, entonces asegurese de concentrarse
en mantener actualizado su sistema operativo y el
software de alojamiento web, tal como lo haria con
su computadora personal. Considere la posibilidad

de utilizar proveedores de alojamiento en la nube
bien establecidos,como Amazon Web Services (AWS),
Microsoft Azure o eclips.is de Greenhost, que ofrecen

Mantenerse seguro en internet

opciones de seguridad mejoradas para los sitios web
alojados. Y sin importar las herramientas que utilice para
alojar su sitio web, asegurese de que todas las cuentas
utilizadas para acceder a la edicion de contenidos

y ajustes de configuracién tengan la proteccion de
contrasenas seguras y una autenticacion de dos factores.

Si su parlamento tiene los conocimientos técnicos para
alojar su propio sitio web, deberia considerar elegir un
sitio web plano o de "sitio estatico". A diferencia de los
dinamicos, este tipo de sitios web reduce la superficie de
ataque para los piratas informaticos y hara que su sitio
sea mas resistente a los ataques.
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Proteja su Red Wifi

Todas estas medidas para proteger el trafico No olvide lo basico, como utilizar una contrasena fuerte (no la

web contra la vigilancia v la censura son predeterminada) en su enrutador wifi,asegurarse de que solo
9 y usuarios autorizados tengan acceso a su red mediante el cambio

importantes, pero no sustituyen la seguridad frecuente de la contrasefia, y activar el cortafuegos integrado

basica de la red en el parlamento y en casa. de sus enrutadores inalambricos. Considere la posibilidad de
crear una red de invitados en las instalaciones parlamentarias
también si tiene visitantes que entran y salen del edificio que
usan internet.

P

Mantenerse seguro en internet

o Brinde capacitaciones periédicas a los miembros y el personal sobre la importancia
de seguir las medidas basicas de seguridad en la web.

o Recuerde al personal que debe navegar siempre con HTTPS y DNS cifrado.
o Exijales reiniciar sus navegadores en forma periédica para instalar actualizaciones.
o Fomente el uso de navegadores y extensiones que protejan la privacidad.

o SiunaVPN es apropiada, elija una de buena reputacion, capacite al personal en su
uso y aseglirese de que se emplee de manera sistematica.

o Desarrolley distribuya una politica parlamentaria clara sobre el uso de redes sociales.

o Habilite la configuracion de privacidad y seguridad en todas las cuentas de redes
sociales.

o Entienda los impactos del acoso en linea y esté preparado para apoyar a los
miembros y al personal que resulten afectados.

o Elabore una lista de profesionales, organizaciones y cuerpos de seguridad locales
con los que pueda poner en contacto al personal para obtener asistencia legal, de
salud mentaly técnica en respuesta al acoso en linea.

o Contrate una proteccion DDOS para sus sitios web.
o Utilice un proveedor de alojamiento web de confianza.

o Use una contraseia seguray una red de invitados para su Wi-Fi local.
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Es esencial conservar la seguridad fisica de
sus dispositivos. Tenga en cuenta que eso va
mas alla de los meros aparatos y debe incluir
estrategias para proteger todo lo demas en
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en internet

su mundo. Eso incluye documentos impresos,
oficinas del parlamento, camaras o espacios
de trabajo y por supuesto usted, su personal 'y
los miembros.

Seguridad Fisica y Parlamento

Por desgracia, los ataques fisicos a los parlamentos y
otros érganos legislativos no son infrecuentes,y muchas
veces tienen implicaciones significativas tanto para la
seguridad fisica como para la de la informacion. EL 6 de_
enero de 2021, un grupo de insurrectos atacaron el
edificio del Capitolio de Estados Unidos, sede de ambas
camaras de la legislatura nacional, en un esfuerzo por
detener la certificacion de los resultados de la eleccién
presidencial. EL ataque fisico provoco cinco tragicas

muertes y causd una gran angustia psicoldgica a los
miembros y al personal del Congreso. Sin embargo,

no fue el Unico impacto negativo. Los atacantes

también destruyeron equipos de Tl, obtuvieron acceso

a materiales confidenciales en las oficinas de los
miembros y, quizas lo mas danino, robaron computadoras
y otros dispositivos con informacién potencialmente
confidencial del Capitolio estadounidense.

Para mantener conversaciones altamente confidenciales,
algunos parlamentos han instalado salas fisicas protegidas
Lllamadas SCIF. Estos espacios se establecen de manera
que los MPy su personal puedan ver y comentar
cuestiones de informacion confidencial tales como las
relacionadas con seguridad nacional o inteligencia, sin
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Instalaciones de Informacién Compartimentada Confidencial (SC

preocuparse por vigilancia o espionaje externos. Ademas
de la construccidn fisica correcta, un SCIF adecuado
requiere que las personas dejen los dispositivos (como sus
teléfonos celulares) fuera de la sala antes de ingresar para
el debate.
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Proteccion de los Activos Fisicos

Un componente esencial de la seguridad de
la informacion es la seguridad fisica de sus
dispositivos.

Ademas de mitigar el impacto de un dispositivo robado mediante
el uso de pantallas de bloqueo y contrasenas, la implementacion
del cifrado completo del disco y la activacion de funciones de
borrado remoto, también deberia considerar como evitar que
roben esos dispositivos en primer lugar. Para dificultar el robo,
asegurese de instalar cerraduras fuertes (y cambiarlas cada vez
que cambie el personal) en las instalaciones parlamentarias y

en el hogar. Ademas, considere comprar una caja de seguridad
para la computadora portatil o un gabinete con cerradura para
mantener los dispositivos protegidos durante la noche. Los
sistemas de camaras o sensores de movimiento por todas las
instalaciones pueden detectar y, con suerte, disuadir robos fisicos
y entradas forzadas. Busque una opcidn que respete la privacidad
disponible en su pais,y asegurese de seleccionar camaras y
sistemas de seguridad proporcionados por empresas de confianza
que no tengan un incentivo para entregar datos e informacién a
un adversario potencial.

Si hay dispositivos antiguos que aun tienen informacién
almacenada pero ya no se utilizan, considere borrar su contenido:
esta guia de WireCutter es un buen recurso para saber como hacerlo
en la mayoria de los dispositivos modernos. Si no es posible borrar
sus dispositivos, también puede destruirlos fisicamente. La forma
mas facil,aunque no la mas respetuosa con el medioambiente, es
romper los dispositivos y sus discos duros con un martillo. A veces,
las soluciones mas antiguas siguen siendo las mejores.

Incluso antes de estos pasos técnicos, tdmese un momento para
crear un inventario de todo el equipamiento en el parlamento en
su totalidad. Si no tiene una lista de todos sus dispositivos, es mas
dificil hacer un seguimiento de lo que puede faltar si le roban uno.

;QUE HACEMOS CON TODO
ESTE PAPEL?

Es probable que su parlamento tenga mucha informacién
impresa en papel, escrita en cuadernos o garabateada en notas
adhesivas. Algo de esto puede ser muy sensible, como notas de
testimonios confidenciales o reuniones privadas, por ejemplo.
Es esencial pensar también en la seguridad de esta informacion.
Si es absolutamente necesario conservar copias impresas de la
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informacion sensible, asegurese de que se guardan en un armario
cerrado con llave o en otro lugar seguro. No guarde ninguna
informacion privada o sensible (incluidas las contrasenas) sobre
un escritorio ni anotada en una pizarra. Mantenga la informacion
altamente confidencial en una ubicacion que sea menos un
blanco de ataques y esté bien protegida.

En la medida de lo posible, procure eliminar la informacién
impresa innecesaria. Recuerde: si no la tiene, no se la pueden robar.
Establezca una politica parlamentaria con respecto a la propiedad
de notas impresas y asegurese de recoger notas en papel del
personal si deciden irse o se los despide de la organizacion, tal
como retiraria una computadora o un teléfono expedidos por

el parlamento. Para deshacerse de documentos confidenciales,
compre una trituradora de calidad. Una actividad divertida de fin
de semana puede ser tomarse un descanso de 15 minutos con
Sus equipos para triturar Los restos de impresiones o notas con
informacion sensible de la semana anterior.

LA POLITICA PARLAMENTARIA

Aunque para muchos las realidades de "la oficina” han cambiado

de manera significativa desde el comienzo de la pandemia de
COVID-19, sigue siendo importante que su parlamento establezca
una politica clara con respecto al acceso a las instalaciones. Esa
politica deberia abordar cuestiones clave,como quién tiene permiso
para entrar en la oficina (y cuando), quién puede acceder a qué
recursos de la oficina (como la red WiFi) y qué hacer con las visitas.

Una pregunta simple pero importante que hay que responder es
quién obtiene una llave de la oficina o una credencial de acceso.
Solo personal de confianza deberia tener llaves o credenciales,

y las cerraduras deberian cambiarse cuando el personal se vaya

o en forma semiperiddica. Durante el dia, cualquier puerta que

se deje sin llave deberia estar a la vista constante de alguien de
confianza o un guardia de seguridad. Ademas, asegurese de que su
parlamento tenga una relacién de confianza con los proveedores
de servicios,como personal de limpieza y técnicos externos que
tienen acceso a las instalaciones. Piense en la informacion o

los dispositivos a los que estas personas podrian tener acceso y
asegurese de que estén protegidos, en particular si no tiene esa
relacion de confianza. Quienquiera que tenga el acceso, siempre
deberia designarse a alguien de confianza para que cierre con
Llave las oficinas y los edificios y se asegure de que los dispositivos
tengan la proteccion apropiada antes de salir al final del dia.
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;Se permite a los electores ingresar a su parlamento? ;Quizas

el publico tiene derecho a acceder a partes de las instalaciones
parlamentarias? Si es asi, asegurese de que no tengan acceso
(0,al menos, acceso desatendido) a los dispositivos ni a los datos
sensibles en papel. Si es un requisito o una expectativa que el
publico visitante o los invitados tengan acceso a internet cuando
hacen una visita, deberia configurarse una red de "invitados" para
que no tengan la capacidad de monitorear su trafico habitual.

En general, solo el personal de confianza debe poder acceder a
la red y a los dispositivos de red,como las impresoras. También
suele ser una buena idea exigir el registro de los invitados para
tener un registro de quiénes lo han visitado.

A la hora de desarrollar una politica de oficina, el objetivo debe
ser permitir que solo las personas de confianza accedan a los
dispositivos, documentos, espacios y sistemas sensibles.

APOYO AL PERSONALYA
VOLUNTARIOS

Las amenazas a la seguridad fisica de su parlamento también
pueden afectar a su personal. Al igual que el acoso en las redes
sociales, estas amenazas a la seguridad fisica suelen afectar

de forma desproporcionada a las mujeres y a las comunidades
marginadas. No se trata solo de ventanas rotas y computadoras
portatiles robadas. La intimidacién, las amenazas o los casos
de violencia fisica o sexual, maltrato doméstico y temor a los
ataques pueden tener un grave impacto negativo en la vida de
los miembros y el personal. La herramienta de planificacién de
seguridad #Think10 del NDI es un recurso util para mujeres
activas en politica que podrian estar en mayor riesgo personal
como resultado de su participacién en el parlamento y en la
politica en general.

Es obvio que el bienestar del personal es un activo importante
para ellos como individuos, pero también es un elemento

vital para un parlamento saludable y que funcione bien. Para
ello, considere qué recursos adicionales puede proporcionar

al personal para mantenerlo protegido y, en caso de ataque
fisico o digital, ayudarlo a recuperarse. Como se ha mencionado
anteriormente en el Manual, esto significa, como minimo,
elaborar una lista de recursos a los que puede poner en
contacto con el personal para obtener asistencia juridica,
médica, de salud mental y técnica, si es necesario. Como ya se
menciond, el Manual de campo contra el acoso en linea, de PEN
America, incluye ideas sobre cdmo las organizaciones pueden
apoyar al personal durante y después de las crisis.
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SEGURIDAD EN VIAJES

Viajar, ya sea a otro pais 0 a una ciudad vecina, suele intensificar
los riesgos de seguridad de la informacion fisica. En general, es
seguro asumir que usted y sus dispositivos no tienen derechos
de privacidad cuando cruzan las fronteras. Por eso es una
buena idea incluir una politica parlamentaria de viajes dentro
de su plan de seguridad que incluya recordatorios sobre las
mejores practicas de seguridad clave. La politica de viajes de
su parlamento deberia incluir mucha de la informaciéon que

se trata en otras secciones del Manual, como el uso seguro

de internet y el mantenimiento de la seguridad fisica de los
dispositivos y otras fuentes de informacion, que deberian estar
con usted en todo momento cuando viaja. Si es posible, deje su
informacion sensible y simplemente utilice una computadora
nueva y con contenido borrado, acceda a los archivos que
necesite desde la nube,y luego bérrelos al regresar a casa.

Ademas de prepararse para viajar y minimizar los datos
compartidos cuando viaja, hay algunos consejos operativos
esenciales que deberia analizar e incluir en la politica de viajes.

Considere la posibilidad de utilizar computadoras portatiles o
teléfonos especificos para viajes, en los que se almacenen pocos
0 ningun dato sensible. Si la mayor parte del trabajo de su
organizacion se realiza en la nube, una Chromebook de relativo
bajo costo puede ser una buena opcion para un dispositivo

de este tipo. Restablezca la configuracion de fabrica, 0 haga

un borrado de datos, a su regreso antes de conectarse a redes
wifi comunes en casa o en la oficina. Proporcione al personal
informacion de contacto y un plan de accién sobre lo que deben
hacer si algo sale mal en su viaje. Esto incluye informacion
sobre hospitales, clinicas o farmacias locales en caso de que
necesitaran asistencia médica durante el viaje.

El personal también debe mantener todos los dispositivos
consigo mientras viaja. Por ejemplo, mantenga la computadora
portatil a sus pies (no en el compartimento superior ni en el
equipaje despachado) cuando viaje en autobus, tren o avion.
No asuma que una habitacion de hotel (o la caja fuerte del
hotel) es un “lugar sequro” para guardar dispositivos y objetos
delicados. No confie en puertos de carga USB publicos. Los
puertos de carga USB de aeropuertos, estaciones y vehiculos
se estan convirtiendo en algo cada vez mas habitual,y en

una forma muy comoda de fuente de alimentacion para los
dispositivos. Pero pueden ser un vector facil para captar
malware. Asi que asegurese de cargar los dispositivos de la
manera tradicional a través de un enchufe en la pared, o compre
blogueadores de datos USB para que el personal que viaja
pueda cargar sus dispositivos de forma segura a través de USB.



https://think10.demcloud.org/
https://onlineharassmentfieldmanual.pen.org/best-practices-for-employers/
https://portablepowersupplies.co.uk/product/usb-data-blocker
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Reserva Segura de Viajes para su Parlamento

Cuando elabore una politica de viajes, también tenga sensible de una variedad de integrantes del personal,
en cuenta la informacion que podria quedar expuesta miembros o asistentes. Piense detenidamente en
cuando organice o reserve un viaje. Esto puede ser cémo compartira y almacenara de forma segura (si
importante en particular si se organizan grandes eventos es necesario) informacion personal, como datos del

o conferencias en las que se maneja informacién pasaporte, itinerarios de viaje e historiales médicos.

Proteger la seguridad fisica

o Recuerde a los miembros y al personal que mantengan los dispositivos fisicamente
protegidos en todo momento.

o Revisey proteja todas las formas en que las personas pueden ingresar a sus
instalaciones.

o Desarrolle una politica de acceso e invitados.

o Use cerraduras fuertes, sistemas de identificacion y credenciales, y cambielos
cuando sea necesario.

o Considere instalar camaras u otros sistemas de seguridad en las instalaciones
o Tengay use trituradoras de papel.

. Establezca un tiempo exclusivo para que el personal elimine los documentos
impresos que contienen informacién sensible.

o Elabore una lista de profesionales, organizaciones y agencias policiales locales con
los que pueda poner en contacto a los miembros y al personal para obtener asistencia
legal, médica y de salud mental en respuesta a ataques fisicos o amenazas.

o Desarrolle una politica parlamentaria de viajes.
o Asegilrese de que el personal sepa qué hacer en caso de emergencia durante el viaje.

o Tenga en cuenta los datos adicionales que se crean y comparten al organizar
viajes o eventos.
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Cimientos Sélidos:
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y Dispositivos
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de seguridad

Asi que, ya sabe lo que hay que hacer. Ha
implementado las politicas y capacitado a todos
en el parlamento sobre las mejores practicas.
Incluso con todo este trabajo duro, es muy
probable que algo salga mal.

Las cosas pasan. Cuando esto sucede, es esencial contar con un
plan de respuesta ante incidentes. La respuesta a incidentes

es una parte crucial,y muchas veces subestimada, del plan de
seguridad de su parlamento porque puede ser la diferencia
entre un ataque que destruya su reputacion o una desagradable
protuberancia en el camino. Recuerde que solo puede responder
a un incidente si sabe como hacerlo. Es muy importante tener
una solida cultura de seguridad y alentar a los miembros y al
personal a informar los problemas. Por eso, es mejor premiar

el buen comportamiento en materia de seguridad que castigar
las fallos o errores de seguridad. También es importante
expresar empatia y comprobar el bienestar del personal cuando
éste informa un incidente. Quiere que el personal denuncie
inmediatamente si hace clic en un enlace de phishing,un
teléfono robado o una cuenta de redes sociales pirateada,y

no que dude por miedo a las represalias o a la falta de apoyo.
Después de todo, la respuesta a incidentes, al igual que las
estrategias de mitigacion mencionadas en otras secciones del
Manual, es un esfuerzo de todo el parlamento.

Entonces, ;para qué deberia prepararse? En resumen, cualquier
cosa que tenga cierta probabilidad de ocurrir. Esto sera diferente
para cada parlamento, pero las preguntas comunes que un plan
de respuesta a incidentes ayudara a responder incluyen:

e ;Qué hacemos si nuestras cuentas o sitios web son
pirateados?

e ;Qué hacemos si alguien hace clic en un correo electrénico
de phishing o si un dispositivo actua de forma sospechosa?

e ;Qué hacemos si nos roban y filtran nuestros correos
electrénicos o documentos mas sensibles?

e ;Qué hacemos si uno de nuestros empleados se encuentra
en peligro fisico? ;O si estan luchando contra el estrés y la
ansiedad debido a esas amenazas?

e ;Qué hacemos si nuestra oficina resulta danada por un
incendio, una inundacién o una catastrofe natural?

e ;Qué hacemos si se pierde o roban la computadora o el
teléfono de un miembro?

Las respuestas a estas y otras preguntas diferiran segun

el parlamento, pero es importante pensar en ellas juntos y
articular con claridad un plan y compartirlo para que todos
estén preparados para actuar de inmediato y limitar el dano.

Qué hacer cuando las cosas van mal

Mantenerse seguro
en internet

Proteger la
seguridad fisica

Qué hacer cuando
las cosas van mal

Segun la Guia de Seguridad Holistica de Tactical Tech, un

buen punto de partida para un plan de respuesta a incidentes
es definir un incidente o emergencia en el contexto de su
parlamento. Decidan qué es una "emergencia”: es decir, el
momento en que debemos empezar a implementar las acciones
y medidas de contingencia planeadas. Esto es importante, ya
que a veces no estara claro. Si imagina un escenario como la
pérdida de contacto con un colega en una misién de campo,
jcuanto tiempo esperaria antes de declarar una emergencia?
Uno no quiere alarmarse demasiado pronto, pero esperar
demasiado puede ser desastroso en algunas circunstancias.
También es importante pensar en los pasos de las operaciones.
Asigne a cada persona una funcién clara que conozca y haya
aceptado de antemano: esto reducira la desorganizacion y

el panico en caso de incidente. En el caso de cada amenaza,
considere las diferentes funciones que puede tener que

asumir y los aspectos practicos que implica la respuesta a

una emergencia. Dentro de esta importante estrategia para
emergencias esta la activacién de una red de apoyo: una amplia
red de aliados, que puede incluir diferentes ramas de su propio
Gobierno, otros gobiernos amigos, empresas de tecnologia,
proveedores de seguridad e instituciones multilaterales, por
nombrar solo algunos ejemplos. ;Como pueden apoyarlo sus
aliados? ;Debe ponerse en contacto con ellos de antemano
para verificar que estaran dispuestos a ayudarlo en caso de
emergencia y hacerles saber lo que espera de ellos?

Cuando se responde a un incidente, las comunicaciones eficaces
se vuelven cada vez mas importantes. Decida cual es el medio
mas seguro y eficaz para comunicarse con cada participante

en diferentes escenarios e identifique también un medio para
hacer copias de respaldo. Tenga en cuenta que, en caso de
emergencia, puede ser Util disponer de pautas claras sobre

lo que se debe (y lo que no se debe) comunicar, cuando se
debe comunicar, qué canales utilizar para comunicarse y con
quién se debe comunicar. Ademas, considere el impacto de un
incidente en la reputacién de su parlamento y esté preparado
para responder en consecuencia. Asegurese de que el lider de
comunicaciones del parlamento esté al tanto del incidente y
pueda observar las redes sociales u otros medios para detectar
un impacto potencial. EL responsable de comunicaciones

de la organizacion también debe estar preparado para
responder a posibles preguntas del publico o de los medios

de comunicacion sobre un incidente, si es pertinente. Esto es
especialmente importante para adelantarse a cualquier posible
noticia negativa o dano a la reputacion. Aunque cada incidente
y cada contexto son diferentes, una comunicacion sincera y
transparente suele ayudar a generar confianza tras un incidente.
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Creacion de un Sistema de Alertas Tempranas y Respuestas

Considere la posibilidad de establecer un Sistema de
Alertas Tempranas y Respuestas. Un sistema de este
tipo suena elegante, pero en esencia no es mas que un
documento centralizado (electrénico o no) que se abre
en caso de emergencia. En el documento, debe registrar
todos los detalles sobre los indicadores de seguridad

y los incidentes que se han producido en una linea

de tiempo, proporcionar una descripcion clara de las
acciones y la secuencia para la respuesta planificada,

e indicar lo que debe lograrse para suponer que el

Ademas de estos importantes conceptos de respuesta a
incidentes, su parlamento también deberia prepararse para
cualquier respuesta técnica especifica. En algunos casos, la
respuesta técnica puede ser gestionada por el personal de Tl
interno o los administradores del sistema. Por ejemplo, si una
cuenta de correo electronico parece haber sido pirateada, el
administrador de la cuenta debe estar preparado y ser capaz

de cerrar o desactivar la cuenta afectada. Sin embargo, para
algunos incidentes técnicos podria requerirse pericia que no
tiene dentro de su parlamento. Para situaciones como esta,

es importante identificar una lista de confianza de expertos
técnicos externos que puedan ayudarle en su respuesta a los
incidentes. En algunos casos, es posible que quiera negociar
por anticipado las condiciones con los proveedores de servicios
(como el alojamiento de su sitio web o una empresa de
seguridad informatica) para asegurarse de que estan disponibles
(y no cobrarian un cargo adicional) para este tipo de respuesta a
incidentes técnicos.

Por ultimo, pero no por ello menos importante, debe considerar
medidas legales. Es importante entender las protecciones
legales que podria tener, asi como las obligaciones legales

o las consecuencias que su parlamento podria enfrentar

como resultado de una filtracién de datos u otro incidente de
seguridad. Como parlamento, se encuentra en una posicion de
especial poder y prominencia cuando se trata de entender y
respetar las normas locales de seguridad de datos y privacidad.
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riesgo ha vuelto a disminuir. También debe incluir las
medidas que deben tomarse después de un incidente
para proteger a los involucrados de nuevos danos y
ayudarlos a recuperarse fisica y emocionalmente. Un
Sistema de Alertas Tempranas y Respuestas puede
proporcionar documentacion util para compartir con
las fuerzas de seguridad (si corresponde), un analisis
posterior de lo sucedido y una orientacion sobre como
mejorar sus tacticas de prevencidn y respuestas ante
futuras amenazas.

Tomese el tiempo para revisar posibles incidentes con el asesor
legal pertinente si es necesario y haga un plan para lo que haria en
respuesta. Es una buena idea llegar a un acuerdo con este asesor
de confianza para que lo represente a usted y a sus intereses si

es necesario frente a las repercusiones de un incidente. Como
parte de esta preparacion legal,aseglrese de comprender las
obligaciones legales de cualquier proveedor o socio. ;Estan
obligados a notificarlo en caso de que se produzca su propia
filtracién de datos? ;Qué apoyo (si lo hubiera) estan obligados

a prestarle en caso de incidente? Cuando elabore contratos 'y
acuerdos con proveedores externos, tenga en cuenta la posibilidad
de que se produzca una filtracion de datos u otro incidente.

Aungue no existe un enfoque Unico para la respuesta a
incidentes, es esencial contar con planes operativos, de
comunicacion, técnicos y legales claros. Mientras elabora su
plan de respuesta a incidentes, recomendamos con énfasis que
haga uso de algunos excelentes recursos existentes, disenados
para ayudar a las organizaciones a hacerse camino en esta
cuestion. Aungue no todos estos recursos estan disenados en
forma especifica para parlamentos, su contenido es igual muy
pertinente. Estos recursos son: el Kit de Primeros Auxilios
Digitales desarrollado por Rarenet y CiviCERT, el Manual de
Campo contra el Acoso en Linea de PEN América, el Manual

de Campaiia de Ciberseguridad y la Plantilla del Plan de
Comunicaciones de Incidentes Cibernéticos del Centro Belfer,y la
Linea de Ayuda de Seguridad Digital de Access Now.



https://digitalfirstaid.org/en/index.html
https://digitalfirstaid.org/en/index.html
https://onlineharassmentfieldmanual.pen.org/
https://onlineharassmentfieldmanual.pen.org/
https://www.ndi.org/publications/cybersecurity-campaign-playbook-global-edition
https://www.ndi.org/publications/cybersecurity-campaign-playbook-global-edition
https://www.belfercenter.org/publication/election-cyber-incident-communications-plan-template
https://www.belfercenter.org/publication/election-cyber-incident-communications-plan-template
https://www.accessnow.org/help/
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Respuesta a Incidentes

o Desarrolle un plan parlamentario de respuesta a incidentes y péngalo en practica.

« Haga una lluvia de ideas sobre posibles incidentes y prepare su respuesta antes de
que ocurran.

o Aseglirese de que todos en el parlamento sepan cé6mo se comunicaray qué medidas
técnicas se tomaran en caso de un incidente.

o Toémese el tiempo necesario para entender sus protecciones y obligaciones legales.

o Debera estar preparado para brindar a los miembros y al personal el apoyo
emocional y social que necesitan con las repercusiones de un incidente.

Qué hacer cuando las cosas van mal
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Apéndice A:
Recursos Recomendados
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Holistic Security Manual (Manual de Seguridad Holistica), de Tactical Tech; Creative Commons Attribution-ShareAlike 4.0
International License

e  Chapter 2.4. Understanding and Cataloguing Our Information (Entender y catalogar nuestra informacién

e  Chapter 1.5. Communicating About Threats in Teams and Organizations (Comunicacién sobre amenazas en equipos y
organizaciones)

e  Chapter 3.4. Security in Groups and Organizations (Seguridad en grupos y organizaciones)
Security Education Companion (EL acompaiiante de educacién en seguridad) de la Electronic Frontier Foundation; Creative
Commons Attribution 3.0 US License

e  Threat Modeling Activity Handout (Folleto sobre actividad de modelado de amenazas)
Phishing Prevention and Email Hygiene Guide (Guia sobre prevencién de phishing e higiene en el correo electrénico) de
Freedom of the Press Foundation; Creative Commons Attribution 4.0 International License

Locking Down Signal Guide (Guia de bloqueo de Signal) de Freedom of the Press Foundation; Creative Commons Attribution
4.0 International License
Surveillance Self-Defense (SSD) Guide (Guia de autodefensa de vigilancia) de Electronic Frontier Foundation; Creative
Commons Attribution 3.0 US License

e What Should | Know About Encryption (Qué deberia saber sobre cifrado)

e  Communicating with Others (Comunicarse con los demas)

¢  Choosing the VPN That'’s Right for You (Elegir la VPN adecuada para usted
Guide to Secure Group Chat and Conferencing Tools (Guia para chat grupal seguro y herramientas de conferencias) de Front
Line Defenders
Data Detox Kit (Kit de desintoxicacién de datos) de Tactical Tech

e Let the Right One In: Make Your Passwords Stronger (Que ingrese el correcto: Haga mas fuertes sus contrasenas)

e  Strengthen Your Screen Locks (Fortalezca sus blogueos de pantalla)
Elections Security Guide on Passwords (Guia de contrasenas para seguridad en las elecciones) de Center for Democracy &
Technology; Creative Commons Attribution 4.0 International License
Elections Security Guide on Two Factor Authentication (Guia de autenticacion de dos factores para seguridad en las elecciones)
de Center for Democracy and Technology; Creative Commons Attribution 4.0 International License

Two Factor Authentication for Beginners (Autenticacion de dos factores para principiantes) de Martin Shelton; Creative
Commons Attribution 4.0 International License

Security in a Box (Seguridad en una caja) de Tactical Tech y Frontline Defender; Creative Commons Attribution-ShareAlike 3.0
Unported License

e  Protect your device from malware and phishing attacks (Proteja su dispositivo contra el malware y los ataques

de phishing)

e  Protect against physical threats (Protéjase contra amenazas fisicas)
Boletin de SANS’ OUCH!: Stop That Malware (Detenga el malware)
Apple’s Device and Data Access When Personal Safety is at Risk (Dispositivo de Apple y acceso a los datos: Cuando la seguridad
personal esta en riesgo)

Cybersecurity Toolkit for Mission-Based Organizations (Kit de herramientas de ciberseguridad para organizaciones basadas en

misiones) de Global Cyber Alliance

Cybersecurity Assessment Tool (Herramienta de evaluacion de ciberseguridad) de Ford Foundation
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Apéndice B:

Kit de Inicio del Plan de Seguridad

Utilice el siguiente kit de inicio para tomar
notas mientras usted y su parlamento revisan
el Manual y asimilan el material, y considere las
preguntas que lo acompanan con sus colegas
para ayudar a generar un debate productivo.

-

Crear una cultura
de seguridad

Cimientos Solidos:
Proteccion de Cuentas

Asegurese también de consultar los "elementos basicos” clave
en cada seccion del Manual para asegurarse de que cubre los
temas importantes mientras elabora su plan de seguridad. Al
llegar al final del Manual, los elementos basicos, las respuestas
a estas preguntas de debate y sus notas deberian formar la base
de un plan de seguridad exitoso.

Comunicar Datos
en Forma Segura

y Dispositivos

Mantenerse seguro
en internet

Qué hacer cuando las cosas van mal

Proteger la
seguridad fisica

Qué hacer cuando
las cosas van mal
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Crear una cultura de seguridad

PREGUNTAS ATENER EN CUENTA:

e ;Cuando puede programar una conversacion para revisar su plan de seguridad con todo el parlamento?

¢Qué dias u horarios funcionan bien para que el parlamento programe conversaciones habituales y capacitacion
sobre seguridad?

;Qué medidas puede tomar la direccién para mostrar un buen comportamiento de seguridad y compromiso con
un plan de seguridad? ;Cémo pueden otras personas del parlamento desempenar una funcién en seguridad?

SUS NOTAS E IDEAS:
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Cimientos Sélidos: Proteccion de Cuentas y Dispositivos

PREGUNTAS ATENER EN CUENTA:

e ;Como implementara en todo el parlamento medidas de seguridad de cuenta, como un administrador de
contrasenas y 2FA? ;Qué obstaculos podria encontrar durante la implementaciéon?

¢Como garantizara su parlamento que los dispositivos se mantengan seguros y actualizados? Como parte de esto,
sel parlamento necesitara un plan para encargarse de software o computadoras sin licencia?

¢Cuando es un buen momento para brindar una capacitacion para todo el personal sobre los peligros del
phishing, el malware y las mejores practicas de seguridad de los dispositivos?

SUS NOTAS E IDEAS:
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Comunicar y almacenar los datos de manera segura

PREGUNTAS ATENER EN CUENTA:

¢(Cémo implementara su parlamento la mensajeria cifrada de extremo a extremo para una comunicacion segura?
;Qué obstaculos podria encontrar durante la implementacién?

¢Cémo implementara su parlamento una solucién segura para compartir archivos en el ambito tanto interno como
externo? ;Qué obstaculos podria encontrar durante la implementacion?

¢Cémo implementara su parlamento una solucién segura de almacenamiento de datos y copia de respaldo? ;Qué
obstaculos podria encontrar durante la implementacion?

SUS NOTAS E IDEAS:
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Mantenerse seguro en internet

PREGUNTAS ATENER EN CUENTA:

e ;Como implementara su parlamento requisitos de navegacion segura,como HTTPS, un navegador de confianza y,
si corresponde, una VPN para el personal?

e ;Cuales seran los elementos clave de la politica de redes sociales de su parlamento? ;Como se aplicara?

e ;Como protegera su parlamento sus sitios web y propiedades web?

SUS NOTAS E IDEAS:

Apéndice B: Kit de Inicio del Plan de Seguridad
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Proteger la seguridad fisica

PREGUNTAS ATENER EN CUENTA:

e ;Como distribuira y hara cumplir el parlamento su politica de invitados y acceso a la oficina?

;Quién es el responsable de preparar al personal para los desafios de seguridad fisica y digital a los que puede
enfrentarse durante sus viajes de trabajo?

;Qué medidas puede tomar el personal para mantener sus dispositivos seguros tanto en la oficina como en
los viajes?

SUS NOTAS E IDEAS:
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Qué Hacer Cuando las Cosas Van Mal

PREGUNTAS ATENER EN CUENTA:

e ;Como distribuira y pondra en practica el parlamento su politica de respuesta a incidentes?

e ;Hayrecursos disponibles para el personal que pudiera necesitar apoyo emocional y social tras un incidente? De
no ser asi, ;cémo podria el parlamento proporcionar esos recursos en caso de un incidente?

SUS NOTAS E IDEAS:
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